PUTERWOCGHE

Ausgabe 2022 - 16-17 25.April 2022 Nur im Abonnement erhéltlich VOICE OF DIGITAL

Frisiert IBM seine
Cloud-Umsatze?

Mainframe-Einnahmen wurden
als Cloud-Business verbucht,
behaupten Investoren.

Seite 6

Mercedes baut
Softwarefabrik

200 Millionen Euro steckt der
Autobauer in seinen Electric
Software Hub.

Seite 18

Der Chef als
Beziehungsmanager

Was Fithren auf Distanz fiir
Fiihrungskréfte bedeutet.

Seite 40

Foto: LuckyStep/Shutterstock

Neben lizenzrechtlichen Tiicken
miissen Anwender verstarkt auch
auf Schwachstellen in ihrer
Software Supply Chain achten.

Seite 24



COMPUTERWOCHE 2022 16-17 | Editorial |

Mehr Transparenz
fur mehr Sicherheit

Mit der wachsenden Komplexitit und wechsel-
seitigen Abhangigkeiten werden IT-Systeme im-
mer anfilliger. Hacker haben das langst bemerkt
und attackieren die Software Supply Chain.

icht erst der seit Wochen tobende Cyberkrieg fiihrt uns vor

Augen, wie verletzlich unsere Infrastrukturen sind. Dabei

steht viel auf dem Spiel. Krankenhauser konnen nicht arbei-
ten, weil ihre IT-Systeme verschliisselt wurden, und Energieversorger
gehen in die Knie. Gerade jetzt greifen russische Cyberbanden den
US-amerikanischen Energiesektor an. Fachkrafte befiirchten, dass die
Hacker bereits tief in die Steuerungsanlagen eingedrungen sind und
es Jahre dauern konnte, sie daraus zu vertreiben.

Hier geht es langst nicht mehr nur um das oft beschworene Hase-Igel-
Spiel zwischen Angreifern und Verteidigern. All diese Schreckenssze-
narien offenbaren ein viel tiefer sitzendes Problem. Unsere IT-Systeme
sind iiber die Jahre immer komplexer geworden. Das Geflecht aus ver-
schiedensten Anwendungen und Diensten im eigenen Data Center und
aus der Cloud sorgt fiir kaum noch zu kalkulierende Abhangigkeiten
zwischen den einzelnen Komponenten. Jede Veranderung, jede neue
API, jedes neue Tool sorgt fiir zusétzliche Sollbruchstellen. Dazu wachst
der Druck auf die Entwickler, immer schneller Software an den Start
zu bringen. Das funktioniert nur mit Hilfe vorgefertigter Code-Module
und -Bibliotheken. Gerade im Open-Source-Universum finden sich
viele zehntausende davon.

Die Frage, wie sicher das Ganze ist, fallt dabei oft unter den Tisch.
SchlieRlich kostet es viel Zeit und Ressourcen, die Software Supply
Chain auf Sicherheitsliicken hin abzuklopfen. Doch noch viel teurer
kann es werden, nicht darauf zu achten. Hacker haben diese Schwach-
stelle langst entdeckt. Mehr denn je brauchen Unternehmen heute ein
sauberes und transparentes IT-Architekturmanagement, auch wenn
es dadurch an der einen oder anderen Stelle etwas langsamer geht.

Herzlich,
Thr
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Martin Bayer
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Martin Bayer,
Deputy Editorial Director

"Systeme diirfen nicht per Software
verdnderbar sein”
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IT-Spezialist zum Cyberwar:

Warum Systeme nicht per Software
veranderbar sein diirfen, erklart
Joachim Popp, vom Anwender-
verband VOICE auf CSO online:
www.csoonline.com/de/ 3673867
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Freie Software heif3t nicht
frei von Problemen

Open-Source-Komponenten sind heute
Bestandteile nahezu jeder Software.
Doch der Einsatz ist nicht ganz unpro-
blematisch. Anwenderunternehmen
miissen auf Feinheiten und Tiicken bei
der Lizenzierung achten. Dazu kommt,
dass die unzahligen Libraries, Frame-
works und Tools die Komplexitit in
Softwaresystemen erhdhen. Verschie-
denste Abhangigkeiten und Wechsel-
wirkungen konnen Schwachstellen

in der Software Supply Chain bilden
und Hackern Tiir und Tor 6ffnen.

Technik

6 Hat IBM Cloud-Erlose geschont? 16 Microsoft baut Cloud-PC in Win 11 ein

Investoren klagen IBM an, Mainframe-Einnah-
men als Umsétze fiir das zukunftstrachtigere
Cloud-Geschaft gebucht zu haben.

Flir Hybrid-Work-Szenarien verzahnt
Microsoft seinen Cloud-PC enger mit dem
lokalen Desktop und Windows 11.

8 Spitzelvorwiirfe gegen SAP 18 Mercedes eroffnet Softwarefabrik
Die Dienstleistungsgewerkschaft Verdi hat Rund 200 Millionen Euro investiert der
ein Datenleck bei SAP 6ffentlich gemacht. schwibische Autobauer in seinen Electric
Sensible Informationen aus der Belegschaft Software Hub. Hard- und Software
sollen allgemein zugédnglich gewesen sein. miissten entkoppelt sein, aber perfekt
zusammenspielen.
10 IloT-Adaption stagniert
Im Krisenmodus setzt die deutsche Industrie 70 IBMs Mainframe lernt KI

auf Stabilitat und stellt Zukunftsthemen
wie das Industrial Internet of Things hintan.

Die neuen GroRrechner aus dem Hause IBM
sollen mit einem speziellen Prozessor
KI-Aufgaben schneller und sicherer losen
konnen.
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Praxis

Wie Sie alte Anwendungen retten
Software ist iber Jahre, wenn nicht sogar
Jahrzehnte im Einsatz. Doch irgendwann stellt
sich die Frage, ob man Anwendungen auf

neue Architekturen migrieren oder doch besser
neu entwickeln sollte. Dabei muss man langst
nicht alles Alte tiber Bord werfen.

FBI greift auf private Firewalls zu
US-Behdrden haben ein Botnet russischer
Hacker zerstort. Um die Schadsoftware Cyclops
Blink der Cybergang Sandworm unschddlich

zu machen, hat das FBI die Steuerzentrale

der Malware gekapert und konnte so auf die
befallenen Gerate zugreifen.
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Silos waren gestern 47 Stellenmarkt
Trends wie agile Methoden und hybrides

Arbeiten haben deutlich gemacht, dass 49 Impressum
fiir Filhrungskrafte Fahigkeiten wichtig

werden, die in der Vergangenheit nicht so 50 IT in Zahlen

im Vordergrund standen.

Die Gunst der Stunde nutzen
Eine weltweite Gartner-Umfrage zeigt:
ITler wollen weniger arbeiten, und sie
folgen dem Lockruf des Geldes.

Beschaftigte entscheiden mit
Andreas Plaul, CIO der Haufe Group,

hat gemeinsam mit Mitarbeitern finf Richt-
linien erarbeitet, die den Aufbruch in die
Arbeitswelt der Zukunft erleichtern sollen.



IBM soll Cloud-Erlose
kiinstlich aufgepumpt haben

Angeblich hat das IBM-Management Mainframe-Einnahmen als Umsétze
fiir Zukunftsthemen wie die Cloud verbucht, um hohere Boni einzustreichen.
Investoren haben deshalb in den USA Klage gegen IBM eingereicht.

Von Martin Bayer,
Deputy Editorial Director

onkret soll IBM Einnahmen aus dem
lukrativen, aber wenig zukunftstrach-

tigen Mainframe-Geschaft (siehe auch
Seite 20) in strategische, fiir die Entwicklung
des Unternehmens wichtigere Geschaftsfel-
der umgeleitet haben. Die Klage wurde am
5. April vor einem Gerichtshof im siidlichen
Bezirk von New York eingereicht. Beschuldigt
werden neben IBM als Firma auch die lang-
jahrige IBM-CEO Virginia Rometty und der
ehemalige Finanzchef Martin Schroeter,
der heute als Chef des IBM-Spin-off Kyndryl
fungiert, sowie die amtierenden Geschafts-
fithrer Arvind Krishna (CEO) und James
Kavanaugh (CFO).

IBM ,hat in unzuldssiger Weise und unter Ver-
stolk gegen die allgemein anerkannten Rech-
nungslegungs-Grundsatze (Generally Accepted
Accounting Principles - GAAP) einen betriigeri-
schen Plan verfolgt, um Einnahmen in Milliar-
denhodhe von seinem Mainframe-Geschaftsbe-
reich in die Bereiche Strategic Imperatives und
CAMSS zu verlagern®, heif$t es in der Anklage-
schrift. CAMSS steht fiir Cloud, Analytics,
Mobile, Social und Security. IBM hatte diesen
Zukunftsmarkt bereits 2014 in der Ara Rometty
definiert und angesteuert. 2015 wurde die neue
Ausrichtung mit dem Begriff Strategic Impera-
tive (SI) umschrieben. Rometty hatte IBM als
Nachfolgerin von Samuel Palmisano von Anfang
2012 bis Ende 2020 gefiihrt.

Hat IBM die Finanzmarkte in die Irre gefiihrt?

Die Investoren fordern im Rahmen der Wert-
papier-Sammelklage Schadensersatz. Wie viel,
ist noch nicht bekannt. Mit den Bilanzmanipu-
lationen hatten die IBM-Verantwortlichen dem
Markt Erfolge in wichtigen CAMSS-Zukunfts-
markten vorgegaukelt und selbst hohere Boni

Foto: Irina Anosova/Shutterstock
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Verdi fordert Aufklarung: Hat SAP
seine Mitarbeiter ausspioniert?

Die Dienstleistungsgewerkschaft Verdi hat ein internes Datenleck bei
SAP 6ffentlich gemacht. Sensible Informationen aus der Belegschaft

sollen allgemein zugéanglich gewesen sein.

In der Arbeitnehmervertretung von SAP
verschieben sich die Machtverhdltnisse.
Uberraschend hat die IG Metall kiirzlich die
Betriebsratswahlen bei SAP gewonnen.

Die Liste ,Pro Mitbestimmung" schickt neun
Vertreter in den ndchsten 45-képfigen Be-
triebsrat des deutschen Softwarekonzerns.
Damit hat erstmals eine Gewerkschaftsliste
die meisten Stimmen erhalten. Gemeinsam
mit der Verdi-Liste ,Upgrade”, die die Zahl
ihrer Sitze von vier auf sechs erhéhen konnte,
stellen die beiden DGB-Gewerkschaften mit
zusammen 15 Sitzen ein Drittel des kiinftigen
SAP-Betriebsrats.

Foto: SAP SE

it dem Sieg bei den SAP-Betriebs-

ratswahlen im Riicken, gehen die

Gewerkschaften auf Konfrontations-
kurs mit dem Softwarekonzern. Die Verdi-Be-
triebsgruppe hat eigenen Angaben zufolge ein
Datenleck in den betriebsinternen Systemen
bei SAP entdeckt und fordert nun liickenlose
Aufklarung.

Betroffen ist den Angaben zufolge der intern
entwickelte und nur der SAP-Belegschaft zu-
gangliche Onlinedienst ,SAP Interactive
Broadcast®, der fiir Mitarbeiter- und Betriebs-
versammlungen des Betriebsrats genutzt wird.
Neben Audio- und Videoinformationen biete
der Dienst auch die Moglichkeit, Fragen zu stel-
len und dariiber abzustimmen. Diese Funktio-
nen sollten standardmalkig anonym erfolgen.

Glaserne Beschiftigte - VerstoR gegen
demokratische Grundsitze

Laut der Verdi-Gruppe ,Upgrade” im SAP-Be-
triebsrat waren in der Vergangenheit jedoch
alle Fragen sowie das Abstimmungsverhalten
dazu eindeutig einzelnen Personen zuzuord-
nen. Diese Informationen seien zudem auto-
matisch auf alle an den Versammlungen teil-
nehmenden Rechnern aufgespielt worden und
damit faktisch der gesamten Belegschaft zu-
ganglich gewesen. ,Die Riickverfolgbarkeit
war trivial herzustellen. Der getibte Program-
mierer konnte den Ansatz auf den ersten
Blick sehen®, stellt Verdi-Betriebsratsmitglied
Andreas Hahn fest.

Der Konzern habe die Riickverfolgbarkeit
nach der sofortigen internen Meldung der
Verdi-Betriebsgruppe an die interne Cyber-
Security zwar zeitnah gestoppt und den Vor-
fall jingst auch intern an die Belegschaft

kommuniziert, berichten Gewerkschaftsvertre-
ter. Jedoch blieben viele Fragen nach wie vor
offen. ,Der Arbeitgeber muss den Datenleck-
Vorfall liickenlos aufkldren®, fordert Christine
Muhr, SAP-Unternehmensbetreuerin von
Verdi. ,Personenbezogener Datenschutz muss
mit der hochsten Prioritat abgesichert sein,
ebenso das verbriefte Recht auf freie Meinungs-
aulerung in Unternehmen. Wo das nicht ge-
wahrleistet ist, werden Beschaftigte zu glaser-
nen Beschaftigten. Das ware ein Verstold gegen
demokratische Grundsatze."

Gewerkschafter Hahn fordert von SAP ,volle
Transparenz gegentiber der Belegschaft und
den Mitbestimmungsgremien dariiber, wie
lange diese Riickverfolgbarkeit bereits mog-
lich war und welche internen Veranstaltun-
gen davon betroffen waren.” Zudem miissten
alle moglicherweise noch existierenden Da-
ten nachvollziehbar geloscht und die techni-
schen Details tiber die Funktionsweise des
Dienstes mit den Mitbestimmungsgremien
geteilt werden.

SAP nennt Datenschutz sehr hohes Gut

SAP raumt ein, dass es ein Problem mit dem
Datenschutz gegeben habe. ,In diesem Fall
konnte durch die Aufmerksamkeit eines Kolle-
gen eine theoretisch mogliche Umgehung un-
serer Sicherheitsmanahmen aufgedeckt und
sogleich behoben werden*, heil3t es in einer
Stellungnahme des Softwarekonzerns. ,Daten-
schutz ist fiir SAP ein sehr hohes Gut und wir
respektieren die Privatsphare jedes Einzel-
nen.” Interne Tools wiirden regelmalig gepriift
und auf dem aktuellen Stand gehalten. Dabei
beschaftigten sich die Kolleginnen und Kolle-
gen auch mit den jeweiligen technischen Si-
cherheitsanforderungen. (ba)
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