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Ein guter CISO zeichnet
sich durch Resilienz aus

Wenn es stimmt, dass jedes Business ein
Digital-Business wird, dann ist klar, welche Rolle
IT-Sicherheit spielen wird. Chief Information
Security Officers (CISOs) sind extrem gefordert.

efiihlt jeden Tag gibt es derzeit neue Hiobsbotschaften zu Ran- Heinrich Vaske,
somware-Angriffen. Nun hat es die Elektronikmarkt-Ketten Editorial Director
Saturn und Media Markt erwischt, kurz davor den Automobil-

zulieferer Eberspacher und die Technische Hochschule Niirnberg.

In den letzten Tagen hatte ich Gelegenheit, mit einigen CISOs zu
sprechen, da die IDG-Markenfamilie COMPUTERWOCHE und CIO am
15. November 2021 mit CSOonline.com/de/ Zuwachs bekommen wird
(schauen Sie mal vorbei, es lohnt sich!). Interessant ist, dass sich die
Verantwortlichen fiir Cybersicherheit - auch die aus groRen Konzer-
nen - demiitig zeigen haben. Alle wissen: Es kann auch uns treffen.
Denn im Zuge der Digitalisierung miissen sich die Unternehmen mit
ihren Systemen 6ffnen und machen sich angreifbar. Sie gehen in die
Cloud, connecten sich iiber APIs und Plattformen mit Zulieferern,
Partnern und Kunden, 6ffnen ihre fiir die Produktionsanlagen zustan-
dige Operational Technology, um Condition Monitoring und Predictive
Maintenance voranzutreiben. Risiken birgt auch die Software-Ent-
wicklung: Die Devs bedienen sich im Netz, um Open-Source-Losungen
und -Tools zu integrieren und schneller zu werden. Und die Betriebe
vertrauen auf ihre Softwarelieferanten, die ihnen aber immer 6fter
unabsichtlich kontaminierte Produkte andienen. Hier den Uberblick
zu behalten, ist fiir CISOs schon anstrengend genug.

Soll der CISO an den CIO berichten oder fithrt das zu faulen Kompro- 12 Folema ko "E“J“h B'"“ ms" P

Hinzu kommen interne Diskussionen: Was darf IT-Sicherheit kosten?
missen auf Kosten der Sicherheit? Wie tief darf er in die Zustandigkei- '
ten der Anwendungs-, Entwicklungs-, Produktions- und sonstigen
Spezialisten hineinregieren? Unternehmen brauchen Resilienz, hort

man oft auf Veranstaltungen. Fiir den CISO gilt das ganz bestimmt.

Herzlich, .
Security-Profis, aufgepasst:

Ab sofort starten wir unser neues

Thr
V Web-Angebot CSOonline mit wert-
, z\ L (. vollen Informationen fiir CISOs
" und IT-Sicherheits-Professionals:
Heinrich Vaske, Editorial Director www.CS0Oonline.com/de/
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Security im Rampenlicht - Bithne
frei fiir die Chief Information
Security Officers (CISOs)

Ohne funktionierende IT - keine Geschéifte.
Das wird den Verantwortlichen in den Un-
ternehmen immer klarer. Umso grof3er der
Stellenwert der IT-Security. Viele Betriebe
berufen einen CISO. Der hat jede Menge zu
tun: Hacker abwehren, Resilienz sicherstel-
len sowie Maschinen- und Produktionssteu-

erung absichern. Das verschafft den CISOs
AufmerksamKkeit und Gehor - hinein bis in
die obersten Fiihrungszirkel der Firmen.
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6 IBM-Spinoff Kyndryl gestartet 20 Auf dem Weg zu 6G
Die Teilung von IBM ist vollzogen. Mit Kyndryl Gerade wenn die Digitalisierung flachende-
hat das IT-Urgestein den Bereich Managed ckend um sich greift, wird der Mobilfunk eine
Infrastructure Services abgespalten. Kyndryl- entscheidende Rolle spielen. Die kommende
Deutschland-Chef Markus Koerner erlautert 6G-Technik diirfte dabei neue Standards setzen.
im CW-Gesprach seine Geschaftserwartungen.

24 Migrationsratgeber SD-WAN

10 Digitalisierung mit noch mehr Speed Flexibel, giinstig, dynamisch wie die Cloud -
Microsoft-Chef Satya Nadella glaubt, dass wir angesichts solcher Versprechen erlebt Technik
in den nachsten zehn Jahren mehr Digitalisie- fiir Software-Defined Wide-Area-Network (SD-
rung erleben werden als in den zuriickliegenden WAN) derzeit einen wahren Hohenflug. Darauf
40 Jahren zusammen. sollten Sie bei SD-WAN-Projekten achten.

11 Nutzer mogen keine neue Software 30 Neue Teams-Funktionen

Viele Nutzer trauern ihrer gewohnten Soft-
ware hinterher, wenn ihnen der Arbeitgeber
eine neue Anwendung vorsetzt. Die Reaktionen:
Schimpfen, Ignorieren oder Verweigern.

Microsoft macht seine Collaboration-Plattform
fit fiir neue Anforderungen. Im Fokus des Her-
stellers: Neue Funktionen fiir das hybride Ar-
beiten - im Home-Office, im Biiro und im Auto.
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37 Wie Henkel eine Datenkultur schafft
Ohne Datenunterstiitzung wird bei Henkel
kaum eine Geschéftsentscheidung getroffen.
Dafiir baut der Konsumgiiterhersteller schon
seit Jahren an einem cloudbasierten ,Digital
Backbone*. Das Ziel: Alle Mitarbeiter sollen
Zugriff auf Datenanalysen bekommen.

36 Viele deutsche Biiros bleiben leer
Trotz Ende der Home-Office-Pflicht drangt

es nur wenige Beschaftigte zuriick in die Biiros.

Das diirfte so bleiben, auch wenn hybride
Meetings nicht gerade beliebt sind.

38 About You wird SaaS-Provider
Der Onlinehdndler steigt ins Softwaregeschaft

ein und will die selbstentwickelte SaaS-E-Com-
merce-Plattform ,Scayle” an Dritte vermarkten.
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Job & Karriere

Keine Meetings, keine Mails 477 Stellenmarkt
Die Digitalagentur The Soul Publishing

hat ernst gemacht und diese Zeitfresser elimi- 49 Impressum
niert, um die Beschaftigten ungestort und
produktiv arbeiten zu lassen 50 IT in Zahlen
Schattenseiten der Digitalisierung

Jeder achte Beschaftigte in Deutschland

fiirchtet aufgrund der Digitalisierung um seinen

Job, und dass er mit digitalen Arbeitsmitteln

nicht mehr fertig wird.

44 Welche Chefaufgaben wichtig werden

Diversity, Gleichberechtigung und Integration
sind Themen, die Personaler auf ihrer Agenda
2022 ganz nach oben gesetzt haben, sagt

eine aktuelle Gartner-Umfrage unter 550 Fiih-
rungskraften.
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IBM-Spinoff Kyndryl:
Wir sind ein People Business

Mit dem Borsengang ist der ehemalige IBM-Bereich Managed Infrastructure
Services nun unabhdngig. Markus Koerner, Chef von Kyndryl Deutschland,

blickt optimistisch in die Zukunft.

Von Manfred Bremmer,
Senior Editor loT & Mobile

ach der Abspaltung von IBM zum

1. September hat der Managed-Infra-

structure-Provider Kyndryl am 4. No-
vember den nachsten Schritt in die Unabhan-
gigkeit unternommen: Er ist an der New Yorker
Borse (NYSE) unter dem Ticker ,KD* gelistet.
Das Unternehmen geht mit 4.600 Kunden (ein-
schlieRlich 75 der Fortune-100-Firmen) und
mehr als einem Viertel der 350.000 IBM-Mitar-
beiter (knapp 90.000) an den Start. Die iiber-
nommenen Aktivitaten sind laut IBM fiir 19
Milliarden Dollar Jahresumsatz gut. Der Auf-
tragsbestand, also langfristige Wartungsver-
trage dieser Kunden, belauft sich auf rund 62
Milliarden Dollar. In Deutschland beschaftigt
der IBM-Ableger mehr als 1.000 Mitarbeiter
und zahlt Dax-Unternehmen wie BMW, Daim-
ler, Deutsche Bank oder Lufthansa sowie zahl-
reiche global operierende Mittelstandler zu
seinen Kunden.

Im COMPUTERWOCHE-Interview gab Markus
Koerner, Prasident von Kyndryl Deutschland,
einen Einblick in die Beweggriinde fiir die Ab-
spaltung und mit welchen Perspektiven die
neue Company an den Start geht.

CW: Welche Vor-, aber auch Nachteile
sehen Sie durch die Abspaltung von IBM
fiir das Geschiift?

Koerner: Die Grundidee, in einem integrierten
globalen Konzern zu agieren, war immer,
dass wir hohe Synergieeffekte zwischen den
einzelnen Lines of Business realisieren, Skalie-
rungseffekte heben und durch die Breite des
Portfolios einem Kunden viel starker End-to-
End-Losungen anbieten kdnnen - von der Tech-
nologie bis hin zu den Services. Wir haben aber
in den letzten Jahren gerade durch die Digitali-

sierung und die starke Volatilitdt in den Mark-
ten gesehen, dass das Modell ,One Size fits all*
viel starker auf einen stabilen Markt ausgerich-
tet ist.

Also haben wir vor einem Jahr entschieden, wir
machen das nicht durch einen Verkauf, sondern
liber eine Abspaltung, mit der Grundidee, zwei
Marktfithrer zu etablieren. Wir haben uns dazu
die Themen angeguckt, die uns behindert ha-
ben. Beispiel Preisdelegation: Ich hatte vorher
als Geschaftsfiihrer der IBM Deutschland fiir
meinen Geschéftsbereich einen ,Delegation Let-
ter” mit 20 Punkten, in denen beschrieben wur-
de, was ich durfte und was nicht.

Ich konnte auch nur in zwei Prozent der Falle
liber die Angebote selbst entscheiden, zu 98
Prozent musste ich sie irgendwo nach Europa,
weltweit oder zwischendrin weitergeben. Jetzt
habe ich nur noch vier Vorgaben zu beachten:
den klassischen Contract Value, den Profit,
Capex-Bedarf und Payback Period. AulSerdem
kann ich bei iiber 60 Prozent der Angebote
selbst entscheiden. Das heift, die Geschwin-
digkeit hat deutlich zugenommen. Das ist ein
deutlicher Vorteil.

CW: Vermutlich mussten Sie als IBM-Tochter
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Foto: Kyndryl

Markus Koerner, Prisident von Kyndryl
Deutschland, verspricht sich von der
Unabhdngigkeit von IBM mehr Freiheiten
und Flexibilitit sowie ein griBeres Oko-
system. Koerner war zuvor seit Juni 2019
Mitglied der Geschdftsfiihrung von IBM
Deutschland und verantwaortlich fiir den
Bereich ,Global Technology Services”
(GTS) in Deutschland, Gsterreich und der
Schweiz. Zuvor verantwortete er das Ld-
sungsgeschdft von IBM-Services in der
Dach-Region. Der Betriebswirt kam 2002
im Rahmen der Akquisition von Price-
waterhouseCoopers (PwC) zu IBM.

» Microsoft- oder Google-Cloud sind. Jede Cloud

agiert anders, hat andere Starken und Schwa-
chen, da braucht man eine passende Losung.

Wir migrieren ja auch heute schon nicht nur
in die IBM-Hardware- und Softwarewelt hin-
ein, sondern auch weg von IBM zu anderen
Herstellern. Uns interessiert nur, was das
Beste fiir den Kunden ist und wie wir am flexi-
belsten und stabilsten produzieren konnen.
Das erdffnet uns ein ganzes Universum an
Losungsmoglichkeiten.

CW: Wie viel Wachstum steckt in dem
Geschift, beziehungsweise wie soll kiinftig
Wachstum erzielt werden?

Koerner: Wachstum ist fiir mich ein Nebenef-
fekt des Net Promoter Score. Wenn die Kunden
zufrieden sind, dann kommt das Wachstum von
allein. Fiir die groRen Kunden sind dabei Ge-
schwindigkeit und Zuverlassigkeit extrem wich-
tig, um sie zufriedenzustellen. Das Wachstum
kommt auch durch das Okosystem. Nehmen
wir Netapp, mit denen wir vor drei Wochen den
BMW-Deal gewonnen haben: Gemeinsam gehen
wir jetzt systematisch die Kunden an, um diese
Best-of-Breed-Losung zu replizieren. Wir ma-
chen auch viel mit VMware. Hier gab es friither
Restriktionen, weil die Company ein Konkur-
rent der IBM-Tochter Red Hat war. Im Markt je-
doch ist VMware deutlich starker verbreitet als
Red Hat. Wenn ich also mit VMware langer zu-
sammenarbeite, erschlief3e ich mir einen viel
groeren Kundenkreis.

Insgesamt versprechen wir uns von dem er-
weiterten Okosystem 175 Milliarden Dollar
mehr Marktpotenzial. Das sieht man auch be-
reits in Deutschland: Wir haben kiirzlich bei
der Deutschen Bank eine gro3e Transaktion
mit anderen Partnern gewonnen. Und man
darf nicht vergessen: Hier in Deutschland stei-
gerten wir in jedem der letzten vier Quartale
unseren Umsatz gegeniiber dem Vorquartal,
und das wird sich fortsetzen. Wir haben eine
Aufbruchstimmung.

CW: Sehen die Mitarbeiter das auch so?

Koerner: Wir hatten uns nattirlich Sorgen ge-
macht, ob wir zum Betriebsiibergang am

1. September 2021 alle Mitarbeiter mitnehmen
konnen, weil diese unser wichtigstes Kapital
sind. Tatsachlich gab es ein paar Widerspiiche
gegen den Betriebsiibergang. Die Zahl lag aber
im niedrigen zweistelligen Bereich. Das waren
Kollegen, die bald in Pension gehen und lieber
ihre Betriebsrente von der IBM bekommen
wollen als von Kyndryl. Die Zahl der Mitarbei-
ter, die wir gern mitgenommen hatten, die aber
widersprachen, lag bei deutlich unter zehn.

CW: In einem Bericht der ,,Wirtschaftswoche*
war zu lesen, dass zum 1. September nur
rund 1.300 Mitarbeiter zu Kyndryl wechsel-
ten, statt der geplanten 2.500.

Koerner: Ich nehme an, hier sind Zahlen
verwechselt worden. Ich verantwortete ja
frither auch den Geschéftsbereich Technical
Support. Es war natiirlich nicht beabsichtigt,
dass dieser mit zu Kyndryl geht, weil die
Wartung der IBM-Hardware-Systeme ja auf
jeden Fall beim Hersteller bleiben muss. Also
von daher: Die Zahlen waren nicht korrekt,
wir sind genau mit der Anzahl von Leuten an-
gekommen, wie wir es geplant hatten.

CW: Haben Sie konkrete Zahlen?

Koerner: Wir haben im Moment {iber 1.000
Mitarbeiter. Dazu zahlen tiber hundert Be-
schaftigte, die wir seit Mai dieses Jahres ein-
gestellt haben. Das heift, wir sind trotz des
War for Talents attraktiv, und das sehen auch
unsere Mitarbeiter. Bis Jahresende will ich
weitere 50 Mitarbeiter einstellen, im nachsten
Jahr geht es dann weiter, weil wir uns im Mo-
ment - zumindest hier in Deutschland - auf
Wachstumskurs befinden. Es gibt zudem noch
iiber 3.000 Mitarbeiter in Offshore-Centern,
vor allen in Osteuropa, die nur fiir Kyndryl
Deutschland arbeiten. Seit zwei Jahren haben
wir in den Centern dedizierte Teams, die direkt
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