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I
st doch klar, ruft mir die Kollegin durch ihren Mundschutz zu,  

in dieser Woche musst du die Kolumne über Cyberkriminalität  

schreiben. Unglaublich, was da gerade abgeht: die Ransomware-

Attacken auf JBS Food und Kaseya (siehe Seite 12), hierzulande der 

Angriff auf das Landratsamt Anhalt-Bitterfeld und dann der neue  

Kalte (Cyber-)Krieg zwischen den USA und Russland. 

Doch sich damit herumzuschlagen, ist einfach nur deprimierend.  

Sollen sich die Tageszeitungen darum kümmern, das Thema ist ohne-

hin ein politisches. Perfekt ausgestattete und organisierte Cyber-

gangster-Banden arbeiten – staatlich sanktioniert oder zumindest un-

behelligt von ihren Regierungen – daran, Unternehmen und ganze 

Volkswirtschaften zu beschädigen. Ein weltweit koordiniertes Vorge-

hen dagegen wird es nicht geben, genauso wenig wie gegen andere  

globale Bedrohungen wie den Klimawandel oder die Coronapandemie. 

Bevor wir hier aber depressiv oder zynisch werden, wollen wir uns  

lieber einem erfreulichen Thema zuwenden – dem Digitalisierungs-

fortschritt in Deutschland. Mit der Verleihung der Digital Leader 

Awards (DLA) 2021 konnten COMPUTERWOCHE und CIO-Magazin  

einmal mehr zeigen, dass es hier allen Unkenrufen zum Trotz in  

großen Schritten vorangeht. Künstliche Intelligenz, Smart Factory, 

Mixed Reality, sogar Blockchain – viele dieser Technologen sind in  

der hiesigen Wirtschaft angekommen und sorgen in den Betrieben  

für teils spektakuläre Erfolge (siehe Seite 32). Trotz gegenläufiger  

Signale aus Bereichen wie Homeschooling, E-Government und Breit-

bandausbau geht es voran in Digital Germany. Bleibt zu hoffen, dass 

es so bleibt. Wichtigste Voraussetzung: Die Betriebe müssten ihre 

Hausaufgaben in Sachen Cybersicherheit machen ...

Es geht voran  
in Digital Germany

Die Preisträger beim DLA:

Alles über Deutschlands führen-

den Digitalisierungswettbewerb 

Digital Leader Award 2021 finden 

Sie unter:

digital-leader-award.de

Auch wenn Hackerbanden Betriebe und Behörden 

terrorisieren: Die Digitalisierungserfolge hier­

zulande sind unübersehbar, wie der Wettbewerb 

Digital Leader Award 2021 zeigt.

Heinrich Vaske, Editorial Director
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Wie sich Unternehmen gegen  
Datenklau und Hackerbanden  
wehren können

Die Sicherheitslage im Cyberraum verschärft 

sich. Geheimdienste spähen Daten aus, und  

Hackerbanden legen mit Ransomware immer 

mehr Firmen und öffentliche Verwaltungen  

lahm. Wie der Kaseya-Hack gezeigt hat, können 

Betriebe im Grunde niemandem mehr trauen. 

Umso wichtiger werden eigene Security-Maß-

nahmen. Doch Tools wie Multi-Factor-Authen-

tifizierung (MFA) wollen sorgfältig implementiert 

sein. Sonst hilft auch das beste Sicherheits-Werk-

zeug nicht weiter. 
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S
o kann es nicht weitergehen. Das Fazit 

der Zukunftskommission Landwirt-

schaft ist eindeutig. „Eine unveränderte 

Fortführung des heutigen Agrar- und Ernäh-

rungssystems scheidet aus ökologischen und 

tier ethischen wie auch aus ökonomischen 

Gründen aus“, schreiben die Experten in ihrem 

Abschlussbericht „Zukunft Landwirtschaft“. 

Sie heben auf der einen Seite die gerade im 

Zuge von technologischen Fortschritten erziel-

ten Produktionssteigerungen hervor, womit die 

Bevölkerung immer zuverlässiger und günstiger 

mir Nahrung versorgt werden könne. Kehrseite 

dieses Fortschrittes seien jedoch Formen der 

Übernutzung von Natur und Umwelt, von Tie-

ren und biologischen Kreisläufen bis hin zur  

gefährlichen Beeinträchtigung des Klimas. 

Der allgemeine Fortschritt und die Erweite-

rung der technischen Möglichkeiten hätten 

den Strukturwandel der Landwirtschaft rasant 

beschleunigt, steht in dem Bericht. Dies habe 

enorme Produktions- und Produktivitätsstei-

gerungen gebracht. Gleichzeitig sei ein Kosten-

druck entstanden, unter dem immer mehr Fa-

milien für ihre Höfe keine Perspektive sehen. 

„Diese Entwicklungen haben dazu geführt, 

dass die Landwirtschaft immer weniger in der 

Lage ist, in ökologisch verträglichen Stoffkreis-

läufen innerhalb der Belastungsgrenzen der 

natürlichen Ressourcen zu wirtschaften.“

Präziser arbeiten auf dem Acker

Die Expertenkommission hat eine Reihe von 

Vorschlägen entwickelt, wie die Landwirtschaft 

in Zukunft besser funktionieren könnte. An-

fang Juli wurde der Abschlussbericht Bundes-

kanzlerin Merkel offiziell übergeben. Neben 

Die Zukunftskommission Landwirtschaft fordert radikale Veränderungen im 

deutschen Agrarsektor. Digitale Techniken könnten eine Schlüsselrolle dabei 

spielen, die Produktivität zu erhalten und gleichzeitig die Umwelt zu schonen. 

Landwirtschaft 4.0 – mit Digitalisierung 
zu mehr Umweltschutz und Effizienz
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M
it der Übernahme von RiskIQ weitet 

Microsoft sein Angebot an Security-

Lösungen aus. RiskIQ wurde 2009 

gegründet und bietet Software für Cyber Threat 

Intelligence, Incident Response und das Ma-

nagement von Schwachstellen innerhalb der 

Unternehmens-IT an. Der in San Francisco be-

heimatete Security-Spezialist hatte in den ver-

gangenen Jahren diverse Finanzspritzen von 

verschiedenen Investorengruppen erhalten. 

Wie viel Microsoft für RiskIQ auf den Tisch legt, 

wurde nicht bekannt gegeben. Die Nachrich-

tenagentur Bloomberg spekuliert, der Kauf-

preis habe bei 500 Millionen Dollar gelegen.

Eric Doerr, Vice President für den Bereich Cloud 

Security bei Microsoft, beobachtet, dass An-

wenderunternehmen mit einer zunehmenden 

Raffinesse und Häufigkeit von Cyberangriffen 

konfrontiert sind. Hinzu komme, dass IT-In-

frastrukturen im Zuge der stärkeren Cloud-

Nutzung und hybrider Arbeitsszenarien zu-

nehmend heterogen zusammengesetzt seien. 

„Letzt lich ist das Internet das neue Netzwerk“, 

konstatiert der Microsoft-Manager. Für die 

Verantwortlichen in den Betrieben werde es 

daher wichtiger, genau zu verstehen, wie ihre 

IT-Assets in einer hybriden Welt aus eigenen 

Rechenzentren, verschiedenen Clouds und 

Edge-Ressourcen zusammenhängen. 

Laut Doerr kommt es künftig darauf an, Bedro-

hungen schneller zu erkennen, um die eigene 

Angriffsfläche zu reduzieren. Dabei sollen in 

Zukunft die Lösungen von Risk IQ helfen. Die 

Tools sammeln beispielsweise globale Bedro-

hungsdaten, werten diese mithilfe von ma-

schinellem Lernen aus und setzen die so ge-

wonnenen Informationen in Relation mit der 

jeweiligen Sicherheitsarchitektur des Anwen-

derunternehmens. Die Betriebe erhielten lau-

fend Indikatoren für potenzielle Be drohungen 

und könnten Angriffen vorbeugen und diese 

bestenfalls neutralisieren, versprechen die  

Manager von RiskIQ. Security-Verantwortliche 

könnten die Schwachstellen in ihrer Infra-

struktur besser erkennen. Mithilfe von RiskIQ 

ließen sich Zusammenhänge zwischen der ei-

genen Angriffsfläche und den aktuellen Aktivi-

täten von Hackern im Netz herstellen. Auf Ba-

sis dieser Daten seien schnelle Reaktionen und 

damit ein optimaler Schutz möglich. Zu den 

Kunden von RiskIQ zählen American Express, 

BMW, BNP Paribas und Facebook. Hinter den 

Security-Lösungen steht dem Unternehmen 

zufolge eine Community von mehr als 100.000 

Sicherheitsspezialisten und Schwachstellen- 

Jägern. „RiskIQ hat eine starke Kundenbasis  

und eine Gemeinschaft von Sicherheitsexper-

ten aufgebaut, die wir weiterhin unterstützen, 

pflegen und ausbauen werden“, kündigte Doerr 

an. Die Technologie und das Team von RiskIQ 

würden das Microsoft-eigene Security-Portfolio 

ideal ergänzen. 

Wie genau die RiskIQ-Lösungen eingepasst 

werden sollen, ist allerdings noch unklar. Der 

Konzern baut seit geraumer Zeit sein eigenes 

Produktangebot rund um IT-Sicherheit laufend 

aus. Neben Tools für die Absicherung von End-

geräten in Microsoft 365 und dem Windows- 

Betriebssystem offeriert Microsoft verschie-

dene Lösungen für die Sicherheit seiner eige-

nen Cloud wie zum Beispiel „Azure Sentinel“  

für das Security Incident Event Management 

(SIEM) oder „Insider Risk Management“, um 

Bedrohungs signale zu sammeln und hinsicht-

lich ihres Gefahrenpotenzials auszuwerten. 

Diese Funktionen ähneln den Tools von RiskIQ. 

Hier dürfte an der einen oder anderen Stelle  

sicherlich eine Bereinigung des Tool- und Funk-

tionsumfangs anstehen.  (ba) 

Mit RiskIQ kauft Microsoft Tools für Cyber Threat Intelligence hinzu. Damit sollen 

Kunden ihre oft heterogen zusammengesetzten Infrastrukturen besser absichern 

können. Doch auch die Security selbst wird immer komplexer.

Übernahme von RiskIQ – Microsoft 
baut sein Security-Portfolio aus

IT-Sicherheit ist zu komplex

Viele Unternehmen kämpfen mit 

ihrer kaum noch beherrschbaren 

Security-Infrastruktur. Zu dieser 

Erkenntnis kommt eine Studie, die 

Fastly, Anbieter einer Edge-Cloud-

Plattform, bei der Enterprise Stra-

tegy Group (ESG) beauftragt hat. 

Beispielsweise seien die von den 

Sicherheitslösungen generierten 

False Positives ein ebenso gro-

ßes Problem wie erfolgreiche An-

griffe auf die Sicherheit. Fast die 

Hälfte aller Securi ty-Warnungen 

seien Fehlalarme, verursacht 

durch harm lose Geschäftsaktivi-

täten. 75 Prozent der rund 500 

befragten Unternehmen wenden 

für sie ähnlich viel Zeit auf wie für 

echte Angriffe, konstatieren die 

Analysten. Das führe dazu, dass 

etliche Betriebe ihre Sicherheits-

lösungen abschalteten oder im 

Logging- oder Monitoring-Modus 

laufen ließen.

Es bestehe ein hoher Bedarf an 

einheitlichen, modernen und vor 

allem einfachen Sicherheitskon-

zepten, lautet das Fazit der Ana-

lysten. „Sicherheitsexperten sind 

frustriert über die Komplexität und 

den isolierten Charakter traditio-

neller Lösungen für die Anwen-

dungssicherheit, die diesen Anfor-

derungen nicht gerecht werden“, 

sagte John Grady, Senior Analyst 

bei ESG. „Moderne Unternehmen 

benötigen einheitliche Tools und 

Ansätze, die Schwachstellen zwi-

schen ihrer Public-Cloud-Infra-

struktur, Microservices-basierten 

Architekturen und Legacy-Anwen-

dungen minimieren und gleichzei-

tig eine Vielzahl von Personas un-

terstützen können.“
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