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Windows 11: Microsoft
kann es nicht lassen

Windows 11 diirfte Unternehmen in Sachen
Remote Work und Sicherheit Vorteile verschaffen.
Interessant auch, dass kiinftig Android-Apps

auf dem System laufen kénnen.

a endlich! Fiir die Fachpresse war es gar nicht schon, dass

Microsoft mit Windows 10 einfach einen Schlussstrich ziehen

und keine neuen Windows-Versionen mehr launchen wollte.
Abertausende von Artikeln drohten ungeschrieben zu bleiben. Gott
sei Dank ist das nun vorbei. Irgendwann, voraussichtlich noch binnen
Jahresfrist, wird es ein Windows 11 geben.

Neben Erwartbarem wie ein frischeres Design nach dem Vorbild von
MacOS und ChromeOS halt Microsoft durchaus ein paar Neuigkeiten
bereit (siehe Seite 22). Dass die aus gliicklosen Windows-8-Zeiten
libriggebliebenen Live-Tiles nun verschwinden, gehort nicht dazu,
ebenso wenig die Ablosung der diirftigen Suchfunktion. Willkommen
ist dagegen die bessere Unterstiitzung von mehreren Monitoren - in
Zeiten von Remote Work, in denen Mitarbeiter ihre Rechner mit-
schleppen und an Shared-Desk-Bildschirmen andocken, ein Gewinn.
Positiv auch die Moglichkeit, mehrere Arbeitsumgebungen einzurich-
ten, etwa fiir den Beruf, das Private oder die Homeschooling-Kids.

Eine Uberraschung ist, dass kiinftig Android-Apps auf Windows ver-
fiighar sein werden. Anwender konnen diese {iber den Microsoft-Store
und - man hore und staune - den Amazon-Appstore herunterladen.
Fiir Firmen sind aber wohl die weitgehenden Sicherheits-Features in
Windows 11 noch interessanter. Windows-11-Systeme werden stan-
dardméaRig einen TPM-2.0-Chip erfordern, der vertrauliche Daten und
Verschlisselungs-Keys grundsatzlich absichern soll - womit die Haus-
aufgaben fiir den Einstieg in eine Zero-Trust-Welt zu einem Gutteil er-
ledigt wéren. Einziger Wermutstropfen dabei: Die neuen Features
schaukeln die Hardwareanforderungen nach oben. Umstiegswillige
Unternehmen werden also neue PCs anschaffen miissen.

Herzlich,

Yl

Heinrich Vaske, Editorial Director

Heinrich Vaske,
Editorial Director

First Look auf Windows 11:

Auf computerwoche.de finden Sie
viele Informationen und Screen-
shots zum neuen Betriebssystem

www.cowo.de/a/3551328
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Leben und Arbeiten beinflusst T e
Algorithmen und KI spielen einen immer ~ * » + ." ._t ..

groRere Rolle im Leben vieler Menschen.  ° « *+ °

Sie bestimmen, welche Informationéhwir ., ° - ° _

sehen und welche Angebote wir bekommen.. b

Umso wichtiger wird es, zu verstehen, wie

die dahinterliegenden Modelle funktionieren - : o
und woher die Daten kommen, mit denen °* .
sie trainiert werden. Gerade in Deutschland

und Europa wird viel iiber die ethischen

Aspekte von KI diskutiert. Das muss fiir einen

attraktiven KI-Standort kein Nachteil sein.
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6 Oracle: Support-Rabatt fiir Cloud 27, Windows 11 ist aus dem Sack

Mit finanziellen Anreizen will Oracle seine
Cloud attraktiver machen. Wer Ressourcen
in der Oracle Cloud Infrastructure kauft,
muss weniger fiir die On-Premises-Wartung

Microsoft will mit Version 11 eine neue Windows-
Ara einlduten. Gefeilt hat der Softwarekonzern
vor allem am Design des kommenden Betriebs-
systems. AuRerdem gibt es eine engere Teams-

bezahlen. Integration und mehr Security.

8  Angriff auf kritische US-Infrastruktur 26 Was i0S 15 fiir Unternehmen bringt
Ein Hackerangriff vom April 2021, der tiber Apple hat mit i0S 15 auch etliche neue
eine unsichere VPN-Software lief, hat in Funktionen fiir Business-Nutzer angekiindigt.
den USA offenbar mehr Schaden angerichtet Das klassische Mobile Device Management
als zunachst gedacht. (MDM) wird zum Declarative Device

Management (DDM).
10 Rechtsunsicherheit nervt Cloud-User

Der Cloud-Monitor 2021 registriert im Corona-
jahr einen deutlichen Schub fiir die Cloud.
Doch rechtliche Unsicherheiten bremsen gera-
de die Nutzer der Public Cloud weiter aus.

30

Das ,Age of Insights*“ zieht herauf

Unternehmen haben zwar viele Daten, ziehen
aber keine Erkenntnisse daraus, moniert HPE-
Chef Neri. Das soll sich mit Greenlake dndern.
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des Beauty-Konzerns schnell Apps bauen Starke: Die Unternehmen verlassen sich
konnen. Kundinnen konnen sich damit mehr auf externe IT-Profis, so das Ergebnis 49 Impressum
virtuell schminken und die passenden Kos- der aktuellen IDG-Studie.
metika finden. 50 IT in Zahlen
44 So entsteht eine agile Organisation
36 DB Cargo digitalisiert Giiterverkehr Der Miinsteraner Provinzial-Konzern hat
Die Deutsche Bahn will ihren Giiterverkehr mit Andsafe die erste Digitalversicherung in
starker automatisieren. Dabei wird der der Cloud auf den Markt gebracht.
Rangierbahnhof Miinchen-Nord zum digitalen
Versuchsgelande. 46 Mitarbeiter wollen gehen
Fast jeder zweite Mitarbeiter will seinen
38 Eine Plattform fiir Kies und Sand Arbeitgeber verlassen: Es fehlt vor allem an
Wie das Startup Schiittflix alle Prozesse Wertschatzung durch die Vorgesetzten und Auf-
rund um die Anlieferung von Schiittgiitern stiegsmoglichkeiten, so eine aktuelle Studie.

auf Baustellen neu organisiert.
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Oracle lockt Bestandskunden -
Support-Rabatt fiir Cloud-User

Mit einem ungewdhnlichen finanziellen Anreizsystem will Oracle seine
Cloud attraktiver machen. Wer Ressourcen in der Oracle Cloud Infrastructure
kauft, bekommt einen Nachlass auf die Wartungsgebiihren seiner On-

Premises-Software.

Von Martin Bayer,
Deputy Editorial Director

it einem Pramien-Programm lockt

Oracle seine Kunden in die Cloud.

Im Rahmen der Oracle Support
Rewards soll die Klientel einen Nachlass auf
ihre Wartungsgebiihren fiir On-Premises-Soft-
ware erhalten, wenn sie im Gegenzug Work-
loads in die Oracle Cloud Infrastructure (OCI)
verlagert.

Fiir jeden Dollar, der in OCI Universal Credits
investiert wird, gibt es eine Support-Pramie
von 25 Cent. Kunden mit einem Unlimited Li-
cense Agreement (ULA) sollen sogar einen Bo-
nus von 33 Cent bekommen. Ein ULA-Kunde
mit einer Support-Rechnung von 500.000 Dollar
konnte diese komplett auf null setzen, wenn

er fiir 1,5 Millionen Dollar Ressourcen in der
Oracle-Cloud buchen wiirde, rechnen die Ver-
antwortlichen des Datenbankspezialisten vor.

,OCI ist der am schnellsten wachsende Ge-
schaftsbereich von Oracle, sagte Larry Ellison,
Griinder, Chairman und Chief Technical Officer
(CTO) von Oracle. Der Manager hob die Genera-
tion 2 der eigenen Cloud-Infrastruktur hervor
und betonte, diese konne die anspruchsvolls-
ten geschaftskritischen Workloads schneller,
zuverldssiger und sicherer ausfiihren als Orac-
les eigene On-Premises-Systeme. ,Wir wollen
mehr Kunden in die Lage versetzen, die Vortei-
le unserer Gen 2 Oracle Cloud Infrastructure

zu nutzen*, warb Ellison. ,Mit den Oracle Sup-
port Rewards konnen Kunden auf einfache
Weise ihre Ausgaben fiir Software-Support
reduzieren und gleichzeitig die Geschwindig-
keit ihrer Cloud-Einfithrung erhéhen.

Stefanie Kemp, Country Managerin von Oracle
Deutschland, betonte, dass in allen Unterneh-
men der Wechsel in die Cloud vorangetrieben

werden musse - auch damit sich digitale Inno-
vationen leichter umsetzen lieRen. Dafiir fehle
den Betrieben jedoch oft das Budget - ,eine be-
trachtliche Herausforderung, gerade in Zeiten

diinner Personaldecken und eng getakteter Pro-

jektlaufzeiten”. Das Oracle-Support-Rewards-
Programm solle helfen, die Migration in die
Cloud zu beschleunigen und die Kosten fiir den
Softwarelizenz-Support zu verringern. ,Das
Prinzip hinter dem Programm ahnelt den Bo-
nuskonzepten fiir Vielflieger.”

Das Kleingedruckte lesen

Damit die Kunden den Uberblick iiber ihre
Cloud-Buchungen und die damit zusammen-
hdngenden Pramien behielten, will Oracle im
Herbst ein Update seiner OCI-Konsole heraus-
bringen. Dort sollen die Support Rewards jeden
Monat automatisch hinzugefiigt werden. An-
wender konnten sich diese Pramien jederzeit
auf ihre Wartungsgebiihren anrechnen lassen.
Oracle zufolge gibt es kein Limit fiir die Anzahl
der Oracle Support Rewards, die ein Kunde
sammeln kann. Sie miissen allerdings inner-
halb von zwolf Monaten verbraucht werden.

Wer das Oracle Support Rewards Program in
Anspruch nehmen mochte, sollte allerdings

Foto: Goritza/Shutterstock
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VPN-Sicherheitslucke: Kritische
Infrastruktur in den USA angegriffen

Ein Sicherheitsangriff vom April 2021, den Hacker iiber eine unsichere
VPN-Software gefahren haben, hat in den USA offenbar mehr Schaden
angerichtet als zunachst gedacht.

acker, die nach Mutmaflungen ame-

rikanischer Medien vom chinesischen

Staat unterstiitzt werden, hatten
Schwachstellen in Pulse Connect Secure VPN
Appliances (inzwischen in Besitz von Ivanti)
genutzt, um in die Computer wichtiger US-Ein-
richtungen einzudringen. Wie der Nachrichten-
dienst Associated Press (AP) berichtet, haben
die Angreifer unter anderem den amerikani-
schen TK-Konzern Verizon und die grofSte Was-
serbehorde des Landes, den Metropolitan
Water District of Southern California, ins Visier
genommen. Anfang Juni wurde zudem be-
kannt, dass auch das U-Bahn-System von New
York City, das grofSte des Landes, attackiert
worden war.

Anzeichen fiir unbefugten Zugriff

Die Cybersecurity & Infrastructure Security
Agency (CISA) des US-Heimatschutzministe-
riums hatte schon im April eine Warnung zum
Pulse Hack herausgegeben, in der es hieR3,
dass ,eine Reihe von US-Regierungsbehorden,
kritische Infrastruktur-Einrichtungen und
andere Organisationen des privaten Sektors
von Kompromittierungen betroffen sind“.
Mindestens fiinf Bundesbehorden hatten An-
zeichen fiir einen moglichen unbefugten Zu-
griff erkannt. Welche Behorden das sind,
sagte die CISA nicht. In allen Fallen hatten
die Opfer die Pulse-VPN-Software fiir den ver-
meintlich sicheren Netzzugang genutzt.

Dass die Pulse Connect Secure Appliances
nicht sicher sind, war nicht neu, der IT-Sicher-
heitsanbieter Tenable hatte schon im Januar
gewarnt. Pulse Secure selbst hatte Mitte April
mitgeteilt, dass es auslandische Angreifer auf
die drei bekannten Schwachstellen CVE-2019-

Auch die Subway in New York war unter den
Angriffsopfern. Unklar ist immer noch, ob auch
Daten abgeflossen sind. 11510, CVE-2020-8243 und CVE-2020-8260 abge-

sehen hatten und zudem eine neu entdeckte
kritische Zero-Day-Schwachstelle zur Umge-
hung der Authentifizierung (CVE-2021-22893)
nutzten. Wie Scott Caveza, Research Enginee-
ring Manager bei Tenable, in einer Mitteilung
schreibt, nehmen Kriminelle derzeit zentrale
Infrastrukturen ins Visier. Die Angreifer ziel-
ten verstarkt darauf ab, sich iiber Schwachstel-
len in VPN-Software Zugang zu privaten Netz-
werken zu verschaffen. Deshalb miisse das
Patchen und Sichern von geschaftskritischen
Geraten weiterhin oberste Prioritat haben,
ebenso die regelmalige Kontrolle.

Im Fall der US-Angriffe ist noch unklar, ob und
welche sensiblen Informationen abgegriffen
wurden. Experten finden es aber grundsatzlich
besorgniserregend, dass es Hackern iiberhaupt
gelingen konnte, in Netzwerke von kritischen
Infrastruktureinrichtungen vorzudringen. Die
potenziell erbeuteten Daten konnten fiir ande-
re Lander aus geschéftlichen, vor allem aber
aus Grunden der nationalen Sicherheit von In-
teresse sein.

Kritische Infrastrukturen miissen sicher sein

Wahrend der Pulse Secure Hack weitgehend
unbemerkt blieb, machten zuletzt groRange-
legte Ransomware-Angriffe Schlagzeilen, dar-
unter die folgenschwere Attacke auf Colonial
Pipeline im Mai 2021. Der digitale Angriff auf
eine der wichtigsten Erdodl-Pipelines in den
USA fiihrte zu dramatischen Engpéssen an
vielen Tankstellen. Die britische BBC hatte be-
richtet, dass die Attacke iiber die Ransomwa-
re ,Darkside” erfolgt sei, hinter der offenbar
eine russische Hackerbande steckt. Die Angrei-
fer hatten etwa 100 Gigabyte an Daten erbeu-
tet und erpressten damit ein Losegeld von 4,4
Millionen Dollar, ausgezahlt in Bitcoin. (hv)

Foto: pisaphotography/Shutterstock
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