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S
eit vielen Jahren schreiben wir über die Bedeutung von Daten 

für Unternehmen, über Datenmanagement, Datenfabriken,  

Datenseen und die Mühen der wenigen amtierenden Chief Data 

Officers (siehe Seite 12). Sicher, manche Betrieb sind hier vorange

kommen, doch bei vielen blieb der Erfolg überschaubar. Woran liegt’s? 

Mag sein, dass die enorme Datenflut der vergangenen zwei, drei Jahre 

diese Betriebe schlicht überfordert hat, aber als Erklärung für die  

offenkundigen Probleme reicht das nicht aus. Die Ursache liegt wohl 

eher darin, dass Geschäftsführer und Führungskräfte angesichts der 

Datenherausforderung ähnlich agieren wie Bund und Länder in der 

Coronakrise. Es gibt keine abgestimmte Strategie, wenig Kompetenz 

und Erfahrung – dafür jede Menge Eitelkeiten und Partikularinteres

sen. Hinzu kommen psychologische Widerstände: Wenn in Zukunft 

Geschäftsentscheidungen immer nur auf Daten basieren sollen, wozu 

braucht’s dann eigentlich noch die Führungskraft? So attraktiv ist  

die Aussicht auf einen Job als „Servant Leader“ auch wieder nicht. 

Um aus dieser Bredouille herauszukommen und den Datadriven 

Ansatz mit Leben zu füllen, sollten die Topmanager der Unternehmen 

das Thema Daten zur Chefsache machen und die Entwicklung einer 

Datenkultur als Ziel festlegen. Dann könnten sich alle Bereiche mit 

dem ausdrücklichen Mandat von oben an die Entwicklung einer ge

meinsamen Datenstrategie machen. Jede Führungskraft würde  

in die Lage versetzt, formulieren zu können, was sie wo mit welchen  

Daten erreichen möchte und wie das Ganze zu den Unternehmens

zielen beiträgt. Der Umgang mit Daten ist zu einem absolut wett

bewerbs kritischen Faktor geworden, und wir stehen erst am Anfang. 

Sich damit zu beschäftigen ist eine Kernaufgabe, auch wenn das  

noch nicht alle Unternehmen akzeptieren wollen. 

Datenkultur ist eine  
Managementaufgabe

Chief Data Officer:

So bringen Datenchefs ihr  

Unternehmen in Sachen Daten-

nutzung und datenbasierter Ent-

scheidungsfähigkeit auf Kurs: 

www.cowo.de/a/3550436

Im Grunde wissen wir alle, dass der Umgang mit 

Daten über kurz oder lang über den Erfolg von 

Unternehmen entscheiden wird. Warum handeln 

so wenige Betriebe danach?

Heinrich Vaske, Editorial Director
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O
racle hat vor dem Supreme Court, dem 

obersten US-Gerichtshof, eine schwe-

re Niederlage einstecken müssen. Die 

Richter wiesen eine milliardenschwere Scha-

denersatzklage zurück, die der Datenbankspe-

zialist vor Jahren gegen Google angestrengt 

hatte. Die Oracle-Verantwortlichen warfen 

Google vor, mit dem Smartphone-Betriebssys-

tem Android Urheberrechte verletzt zu haben, 

und forderten neun Milliarden Dollar Scha-

denersatz. Der Streit drehte sich um die Ver-

wendung von Java. Google hatte in Android 

etwa 11.500 Zeilen Softwarecode der Program-

miersprache verwendet. Darin sahen die Oracle-

Verantwortlichen einen Verstoß gegen die  

eigenen Urheberrechte. Der Softwarekonzern 

hatte 2010 mit der Übernahme von Sun Micro-

systems auch die Rechte an Java gekauft. Im 

gleichen Jahr klagte Oracle gegen Google.

Das Verfahren zog sich über mehr als zehn  

Jahre hin - mit unterschiedlichen Urteilen.  

Mitte 2012 entschied der kalifornische Richter  

William Alsup, dass Softwareschnittstellen 

nicht urheberrechtlich geschützt seien. Java-

APIs seien Funktionselemente für das Zusam-

menspiel von Programmen und damit nicht  

per Urheberrecht schützbar, argumentierte das 

Gericht. Oracle kündigte prompt an, den Rich-

terspruch anzufechten. „Dieses Urteil unter-

gräbt den Schutz von Innovationen und Erfin-

dungen in den Vereinigten Staaten“, kritisierte 

eine Sprecherin des Konzerns.

Damit hatte Oracle Erfolg. Ein Berufungsge-

richt in Washington hob im Mai 2014 die  

Entscheidung der Vorinstanz auf und verwies  

das Verfahren zurück an das Bundesgericht  

in San Francisco. Dort entschied die Jury je-

doch im Mai 2016, dass Googles Nutzung der  

Java-APIs als „fair use“ einzustufen sei und  

daher auch keine Verletzung der Urheberrech-

te Oracles vorliege. Die Google-Verantwort-

lichen sprachen damals von einem Sieg für das  

Android-Ökosystem. Doch die Freude währte 

nur kurz. Oracle legte postwendend erneut Be-

rufung ein. Google habe Android mit illegal  

kopierter Kerntechnik von Java entwickelt, um 

sich auf dem Mobilfunkmarkt zu behaupten, 

begründeten die Justiziare des Softwarekon-

zerns die Fortführung des Streits. Tatsächlich 

entschied das Berufungsgericht im März 2018, 

Googles Java-Nutzung sei nicht angemessen 

und verwies das Verfahren wieder zurück an 

die Vorinstanz, um über einen möglichen Scha-

denersatz zu entscheiden.

Sechs zu zwei gegen Oracle

Die Google-Verantwortlichen drängten in der 

Folge auf eine endgültige Entscheidung und 

starteten einen zweiten Versuch, den Fall vor 

das höchste US-amerikanische Gericht, den  

Supreme Court, zu bekommen. Es gehe schließ-

lich darum, die Bedeutung freier Software-

schnittstellen und Interoperabilität zu bestäti-

gen, so die Begründung. Der Streit berühre im 

Grunde genommen jede Art der Computer-  

und Softwarenutzung. Im November nahmen 

die Richter am Supreme Court das Verfahren 

an, das damit in die entscheidende Runde ging.

Die hat Oracle nun verloren. Mit sechs zu zwei 

Richterstimmen entschied der Gerichtshof, 

dass Googles Kopieren der Java-API eine faire 

Nutzung im Sinne des Gesetzes darstelle. Es 

handle sich nur um Codezeilen, die benötigt 

würden, um Entwicklern zu ermöglichen, ihre 

Arbeit zu machen und neue Softwareprogram-

me zu schreiben, hieß es in der Begründung.  

Es schade der Öffentlichkeit, wenn Oracle Ur-

heberrechte auf die Java-APIs geltend machen 

Nach über einem Jahrzehnt ist der Streit um Googles Nutzung von Java-APIs  

in Android entschieden. Der oberste amerikanische Gerichtshof ließ Oracle mit 

seinen Forderungen nach neun Milliarden Dollar Schadenersatz abblitzen.

Urteil im Java-Streit –  
Oracle verliert gegen Google

Von Martin Bayer,  

Deputy Editorial Director
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A
uch die Cyberkriminellen stecken in 

der digitalen Transformation: Cloud-

basierte Abomodelle boomen, Hacker 

können zunehmend auf Ransomware as a  

Service (RaaS) zurückgreifen. Zudem können 

sich die Cybergangster über eine 171-prozenti-

ge Umsatzsteigerung freuen. Das durchschnitt-

lich von Unternehmen gezahlte Lösegeld stieg 

von 115.123 Dollar in 2019 auf 312.493 Dollar  

im Jahr 2020. Der höchste gezahlte Lösegeld-

betrag lag 2020 lag bei zehn Millionen Dollar.

Diese Zahlen nennt der jüngste „Ransomware 

Threat Report 2021“, der die globale Bedro-

hungslandschaft im Jahr 2020 analysiert. Der 

Bericht entstand aus der Zusammenarbeit des 

Unit 42 Threat Intelligence Teams von Palo Alto 

Networks und des Crypsis Incident Response 

Teams. Des Weiteren stellen die Autoren des 

Berichts fest, dass sich unter den Verbrechern 

ein neues Business-Modell durchsetzt: Der 

Trend geht zur doppelten Erpressung. So sollen 

die Opfer nicht nur für die Entschlüsselung  

ihrer Daten bezahlen, sondern auch dafür, dass 

die Kriminellen die erbeuteten Daten ihrer  

Opfer nicht veröffent lichen.

Dabei werden die Forderungen immer dreister. 

Die höchste Lösegeldforderung hat sich allein 

von 2019 bis 2020 verdoppelt – von 15 auf 30 

Millionen Dollar. Doch damit dürfte das Ende 

der Fahnenstange noch nicht erreicht sein.  

Solange die Opfer weiterhin zahlen, warnen 

Experten, werden die Forderungen der Krimi-

nellen immer höher. Dem Report zufolge waren 

lediglich in den USA und Kanada mehr Unter-

nehmen von der illegalen Offenlegung von  

Daten betroffen als in Deutschland, das auf 

Rang drei gelandet ist.

Keine Skrupel kannten die Cyberkriminellen 

im letzten Jahr im Zusammenhang mit der  

Coronakrise. Während die Welt mit der  

Bekämpfung der Pandemie beschäftigt war 

und in den Unternehmen eine Vielzahl der  

Be schäftigten ins Home-Office umziehen 

mussten, nutzten die Gangster die weltweiten 

Auswirkungen der Krise als Hebel für ihre  

Ransomware-Angriffe. Die Coronapanik half 

Ransomware macht Cyberkriminalität zum Big Business – die Lösegeld

forderungen steigen unablässig. Deutsche Unternehmen haben sich im  

Beuteschema krimineller Hacker auf den dritten Rang „vorgearbeitet“.

Ransomware boomt –  
Cybererpressung wird immer teurer

Ransomware-Opfer nach Branchen aufgeschlüsselt

Immer noch steht der Healthcare-Bereich ganz oben auf der Angriffsliste der Hacker.

Von Jürgen Hill,  

Chefreporter  

Future Technologies

H
ea

lth
ca

re
M

a
nu

fa
ct

ur
in

g
C
on

st
ru

ct
io

n 
a
nd

E
ng

in
ee

ri
ng

F
in

a
nc

ia
l

B
us

in
es

s 
S
er

vi
ce

s

C
on

su
lti
ng

G
ov

er
nm

en
t

P
ro

fe
ss

io
na

l 
a
nd

Le
g
a
l 
S
er

vi
ce

s

H
ig

h 
Te

ch

E
d
uc

a
tio

n

W
ho

le
sa

le
a
nd

 R
et

a
il

Tr
a
ns

p
or

ta
tio

n

a
nd

 L
og

is
tic

s

N
on

p
ro

fit

In
su

ra
nc

e

H
os

p
ita

lit
y

E
ne

rg
y

A
g
ri
cu

ltu
re

M
ed

ia

76

52

45

50

32
29

32

11 10

16

13
14

11 12 12
9

5 4

0

13
10

28

2020

14

20

34

14

3

9

2
5

2 2

Zahl der bekannt gewordenen Angriffe; Quelle: Palo Alto Networks

2019

2020


	cw16-s-s001
	cw16-s-s003
	cw16-s-s004
	cw16-s-s005
	cw16-s-s006
	cw16-s-s008

