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Kontinuierliches Lernen
wird zur Schlusselaufgabe

In vielen Unternehmen gelten Fortbildungen und
Trainings als notwendiges Ubel, die Mitarbeiter
sollen arbeiten, nicht die Schulbank driicken.
Diese Einstellung muss sich rasch andern.

m vergangenen Jahr hat die COMPUTERWOCHE-Redaktion mit

groRem Enthusiasmus den Kongress ,Lernen 21“ ins Leben gerufen,

im Herbst folgt Auflage 2 - wir freuen uns darauf! Warum ist uns
das Thema wichtig (siehe auch Seite 40)? In den kommenden Jahren
werden Unternehmen jede Menge neue Skills brauchen, wenn sie sich
im digitalen Zeitalter behaupten wollen. Automatisierung und kiinst-
liche Intelligenz sind allgegenwartig, zwischen Mensch und Maschine
wird die Arbeit neu aufgeteilt.

Gesucht werden technisch qualifizierte Mitarbeiter mit ausreichenden
Softskills - doch die gibt der Arbeitsmarkt nicht her. Die Situation
wird sich weiter verschlechtern, weil Millionen Angehorige der Baby-
Boomer-Generation in den Ruhestand gehen. Die Unternehmen miis-
sen jetzt handeln, und zwar nicht, indem sie veraltete Trainings- und
Lernkonzepte wieder hervorkramen, sondern indem sie kontinuierli-
ches, toolgestiitztes Lernen tief in ihrer Organisation verankern.

Dazu ist ein kultureller Wandel erforderlich, in dessen Folge die Be-
schaftigten ermutigt werden, sich weiterzuentwickeln - auch wéahrend
der Arbeitszeit. Vorgesetzte sollten mit gutem Beispiel vorangehen,
indem sie sich selbst weiterbilden und ihren Beschaftigten Anreize
fiir aktives Lernen bieten. Hilfsmittel gibt es genug: Adaptives Lernen
richtet die einzelnen Lerneinheiten individuell an den Fortschritten
des Lernenden aus, Microlearning stellt Mitarbeitern kleine Lern- und
Testfragen tiber elektronische Endgerite bereit, Knowledge-on-Demand
unterstiitzt Menschen im Kontext ihrer Arbeit, und Gamification bringt
Spal auch in droge Materie. Mit Virtual und Augmented Reality diirf-
ten schon bald neue Verfahren in der Flache verfiigbar sein. Jetzt
kommt es darauf an, was die Betriebe daraus machen.

Herzlich,

Yl

Heinrich Vaske, Editorial Director
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Heinrich Vaske,
Editorial Director

D Lernen im 21. Jahrhundert:

Am 12. November 2020 findet im
Airport Business Centre Miinchen
der Kongress Lernen im 21. Jahr-
hundert statt. Mehr dazu unter
lernen2l.computerwoche.de/
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Unternehmen erzielen Erfolge

mit Internet-of-Things-Projekten

Die Zahl der IoT-Projekte wachst, die Erfolgsbilanzen
werden besser, und immer mehr Unternehmen erzie-
len ihre Mehrwerte schon nach kurzer Zeit - so lautet
das erfreuliche Ergebnis der neuesten Studie zum
Thema Internet of Things von COMPUTERWOCHE
und CIO-Magazin. Auffillig ist, in welch hohem Tempo
nicht nur die Anzahl der Unternehmen steigt, die ent-
sprechende Vorhaben verfolgen, sondern auch die
Menge der einschldgigen Projekte in jedem einzelnen
Betrieb. Die Investitionen diirften weiter steigen,
wenngleich sich die Dynamik ein wenig abschwacht.

Markt

Crypto AG und die Folgen

Bei der Munich Cyber Security Conference
(MCSC) waren die Umtriebe der von BND und
CIA gesteuerten Crypto AG das grofse Thema
auf den Fluren. Wem kann man noch trauen?

Eine Datenbank - fiir alle Falle

Oracle hat auf seiner Kundenveranstaltung
Openworld Europe neue Features fiir seine Da-
tenbank vorgestellt. Strategisches Ziel ist, eine
Datenbank fiir alle Anforderungen anzubieten.

Voice und SAP uneinig

Der CIO-Verband Voice beklagt unkalkulierbare
SAP-Lizenzkosten durch die sogenannte indi-
rekte Nutzung. Verhandlungen mit dem Soft-
warehaus blieben bislang ergebnislos.
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Mehr Sicherheitsrisiken durch IoT
Mit dem Internet of Things vergroRert sich die

Angriffsflache fiir Unternehmen signifikant.
Viele Betriebe haben die neuen Risiken noch
nicht auf dem Schirm.

Darauf kommt es bei C/4 HANA an
SAP hat mit C/4 HANA ein Softwarepaket

fiir das Kundenmanagement herausgebracht.
Wir erklaren, was die Cloud-Losung kann und
worauf es bei der Implementierung ankommt.

User-Experience - ein Uberblick

Eine Vielzahl an teils neuen, teils bereits etab-
lierten Technologien soll Anwendern helfen, die
User-Experience zu verbessern. Erfahren Sie,
welche Anséatze relevant sind, um den Business-
Output zu verbessern.
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Wege zum optimalen Service-Desk
Thren Service-Desk lassen sich Unternehmen
einiges kosten. Oft glauben sie, mit der Einfiih-
rung eines ITSM-Tools sei alles erledigt. Fakt ist
aber, dass Stammdatenbereinigung, Customi-
zing und Dokumentation viel Arbeit bedeuten.

Fit fiir die digitale Zukunft
Cloud-Services, neue Anwendungen sowie die
gemeinsame Entwicklung von Produkten und
Services durch IT-Organisation und Fachbereich
sind erfolgsentscheidend.

Lufthansa-CIO Schiitz erzahlt

Bei den 18. Hamburger IT-Strategietagen nahm
Roland Schiitz, CIO der Lufthansa Group, seine
Zuhorer mit auf die Reise ,hinter die Kulissen
des digitalen Passagiererlebnisses.”
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Arbeitgeber in der Pflicht

Die Learntec meldet einen Ausstellerzuwachs
von 24 Prozent und ein Besucherplus von 34
Prozent. Sie profitiert von der Not der Firmen,

die ihr knapper werdendes Personal mit moder-

nen Lerntechnologien schulen miissen.

Was tun mit der Arbeitszeit?
Ein europaisches Urteil will Arbeitgeber ver-
pflichten, Arbeitszeiten genau zu dokumentie-

ren. Politiker und Firmen suchen einen pragma-

tischen Ausweg.

Die andere Fiithrungskultur

Betriebe unterschétzen die Bedeutung eines
einheitlichen Fithrungsverstandnisses und ha-
ben ihre Entwicklungsprogramme noch nicht
der digitalen Welt angepasst.

477 Stellenmarkt
49 Impressum

50 IT in Zahlen
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Skandal um Cryp

to AG

uberschattete Sicherheitskonferenz

Auf der Munich Cyber Security Conference (MCSC) herrschte Ratlosigkeit:
Wahrend neue Technologien wie 5G und IoT die Netze anfélliger machen,
wachst die Dreistigkeit der Angreifer - auch die der staatlich sanktionierten.

Von Martin Bayer,
Deputy Editorial Director

enn es um Cyber-Security geht, sind

wir nur so gut geschiitzt wie das

schwachste Glied, sagte Margrethe
Vestager, geschaftsfiihrende Vizeprasidentin
der EU-Kommission und Kommissarin fiir Digi-
tales, anlasslich der Miinchner Sicherheits-
konferenz. Angesichts neuer Technologien rund
um den Mobilfunkstandard 5G und das Inter-
net of Things wachst demnach die Sorge um
die Sicherheit. Zu grof ist die Abhdngigkeit von
funktionierenden, immer starker vernetzten
IT-Infrastrukturen. Das betrifft nicht nur die
Unternehmen, deren Produktion und Liefer-
ketten sowie Partner und Kundennetze digital
verkniipft werden. Auch fiir die Gesellschaft

China wird gern
als der Buhmann

in Sachen Cyber-
spionage hinge-
stellt. Der Skandal
um die Crypto AG,
die dem BND und
der CIA gehdrte,
und mit deren Hilfe
liber 100 Staaten
ausspioniert wur-
den, macht indes
deutlich, dass auch
die westlichen
Nachrichtendiens-
te wenig Skrupel
kennen.

kritische Infrastrukturen wie die medizinische
Versorgung, Energienetze und Fahrzeuge han-
gen mehr und mehr von IT und Vernetzung ab.

Das bietet eine grofRere Angriffsflache fiir Hacker
und Cyber-Kriminelle. Im jiingsten Risikobaro-
meter der Allianz stuften die befragten Mana-
ger Cyber-Bedrohungen erstmals als hochstes
Unternehmensrisiko ein. Die zu erwartenden
Schédden sind immens. Beispielsweise verur-
sachen Angriffe via Social Engineering und
Phishing-E-Mails immer héhere Schaden. Seit
2016 haben betriigerische Aufforderungen, Geld
zu transferieren, die angeblich vom Manage-
ment des beauftragenden Unternehmens stam-
men, weltweit Verluste in Hohe von rund 26
Milliarden Dollar verursacht.

Doch ein Patentrezept, dieser Probleme Herr
zu werden, gibt es nicht. Das wurde auf der

6. Munich Cyber Security Conference (MCSC)
am 13. Februar deutlich. Rainhard Ploss, CEO
von Infineon Technologies, berichtete von ei-
nem Experiment. In einer Fake-Mail, angeblich
vom Infineon-Management, wurden Mitarbei-

Foto: BeeBright/Shutterstock
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» die eigenen Infrastrukturen seien. Antworten

auf die anstehenden Sicherheitsfragen blieben
die Teilnehmer des MCSC indes schuldig. Alle
Risiken zu eliminieren sei illusorisch, konsta-
tierte Gurria. Es werde weitere Attacken geben.
,Wir miissen lernen, damit umzugehen und die
Risiken zu reduzieren."

Huawei - ja, nein, vielleicht?

Wie mit potenziellen Risiken umzugehen sei,
wurde in Miinchen kontrovers diskutiert. Der-
zeit geht es unter anderem darum, welche Rol-
le der chinesische Netzausriister Huawei beim
Aufbau der 5G-Netze spielen soll. Die USA wer-
fen dem Unternehmen vor, eng mit dem Staats-
apparat und den Geheimdiensten zusammen-
zuarbeiten. Deshalb soll Huawei nach Ansicht
der Amerikaner von der Auftragsvergabe aus-
geschlossen werden - am besten weltweit.

Andere Staaten, darunter Grofbritannien und
Deutschland, wollen dagegen nicht auf die
Technik aus dem Reich der Mitte verzichten.
Hierzulande zweifelt man in Regierungskrei-
sen offen an den Spionagevorwiirfen der USA
und den angeblichen Belegen fiir Hintertiiren
in Huawei-Geraten. In Berlin sprechen manche
Politiker hinter vorgehaltener Hand von Propa-
ganda und falschen Anschuldigungen. Andere
stehen in dieser Angelegenheit auf der Seite
der Trump-Administration. Der Vorsitzende des
Ausschusses Digitale Agenda, Manuel Hoferlin
(FDP), teilt deren Skepsis. ,Aufgrund der Er-
fahrung der vergangenen Jahre ist klar, dass
chinesische Anbieter beim 5G-Ausbau keine
vertrauenswiirdigen und verlasslichen Partner
sind, sondern ein unkalkulierbares Risiko fiir
die IT-Sicherheit in Deutschland*, sagte er
jungst der ,Stiddeutschen Zeitung".

Damit werden auch Debatten rund um die Frage
der digitalen Souveranitat neu befeuert. Gerade
in Russland und China gibt es derzeit Abschot-
tungstendenzen. Die russischen Machthaber
wollen eine Art eigenes Internet im Land auf-

bauen, das sich auf Knopfdruck vom Rest des
globalen Netzes abkoppeln lassen soll. In China
hat das Regime die Devise ausgegeben, dass
die eigene IT-Infrastruktur in einigen Jahren
komplett auf einheimischen Produkten basieren
soll - vom Chip bis zur Software. BSI-Prasident
Arne Schonbohm halt nichts von solchen Dis-
kussionen. ,Digitale Souveranitat haben wir
nicht und hatten wir noch nie.“ Er verweist auf
global vernetzte Lieferketten und die interna-
tional arbeitende IT-Industrie. Markus Brandle,
Chef der IT-Sicherheit bei Airbus, halt die
Debatte sogar fiir naiv. Digitale Souveranitat
lasse sich nicht auf die Technik reduzieren. Das
Thema sei komplexer und habe viele Aspekte.
So gehe es auch um Infrastrukturen und Daten.

Der CISO hat es schwer

Fiir die Unternehmen wird es in dieser Gemen-
gelage schwieriger, den Durchblick in Sachen
IT-Security zu behalten. Zumal es den Sicher-
heitsverantwortlichen nach wie vor schwerfallt,
mit ihren Anliegen durchzudringen. Shinichi
Yokohama, CISO von NTT in Japan, berichtete,
er habe fiinf Monate gebraucht, um auf dem
C-Level seines Unternehmen Gehor zu finden
und eine Security-Agenda setzen zu konnen.
Auch die Bereitschaft, fiir Sicherheit Geld in
die Hand zu nehmen, ist nach wie vor gering.
Claudia Eckert, Direktorin des Fraunhofer Ins-
tituts AISEC, beobachtet, dass viele Hersteller
trotz Regularien die Integration von Sicher-
heitstechniken in ihre Produkte vernachlassigen.
Der Grund: Deren Kunden seien nicht bereit,
dafiir hohere Preise zu zahlen. Aber auch inner-
halb der eigenen Organisation seien Kosten
fiir mehr Sicherheit in den eigenen Produkten
schwer zu verargumentieren, berichtete Natalia
Oropeza, CISO bei Siemens.

Teilweise macht sich schon ein gewisser Fata-
lismus breit. Infineon-Chef Ploss stellte die
Vertrauensfrage*: Vertrauen habe man in Men-
schen, Regierungen oder Institutionen. Maschi-
nen und das Internet miissten sich erst noch

des Vertrauens wiirdig erweisen. ,Ich habe
aber keine Idee, wie das gehen soll*, raumte
der Manager offen ein.

Trau, schau, wem!

,Sicherheit braucht Vertrauen*, hatte EU-Kom-
missar Schinas noch zu Beginn der Konferenz
gefordert. Doch die Aufrufe, sich gegenseitig
mehr zu vertrauen, wurden durch einen Skan-
dal, der kurz vor der Miinchner Sicherheits-
konferenz ans Licht der Offentlichkeit kam,
zur Farce. Der deutsche Bundesnachrichten-
dienst BND und der US-Geheimdienst CIA ha-
ben iiber Jahrzehnte Hinterttiren in Verschliis-
selungstechnik der Crypto AG eingebaut und
damit die Kommunikation in {iber 100 Staaten
belauscht, die entsprechende Gerate einge-
kauft hatten. Beiden Diensten gehdrte die
Schweizer Firma. Doch die Eigentumsverhalt-
nisse wurden iiber Treuhandgesellschaften
verschleiert.

Angesichts solcher Nachrichten wird immer
unklarer, wer im globalen Spiel der Machte
Freund oder Feind ist. Auch die Anschuldigun-
gen der USA gegentiber China erscheinen in
einem neuen Licht. Kaum jemand fragt hierzu-
lande, ob Gerate von US-Ausriistern manipuliert
sein konnten. ,Dabei wissen wir seit Snowdens
Enthiillungen im Jahr 2013, dass die National
Security Agency (NSA) in den USA iiber Jahre
systematisch fremde Staaten und die eigenen
Biirger ausspioniert hat*, sagte Mitte Februar
Security-Experte Bruce Schneier der ,Neuen
Ziiricher Zeitung” (NZZ), ,unter anderem, indem
Hintertlirchen in die Verschliisselungstechno-
logien der US-Sicherheitsfirma RSA eingebaut
wurden.” Schneier gibt sich keinen Illusionen
hin. Wenn die chinesische Regierung eine Hin-
tertir will, werde Huawei liefern. Genauso wie
CIA und NSA schnell Hersteller finden, die ihre
Produkte gemal den Anliegen der Nachrichten-
dienste manipulierten. Schneiers Bilanz ist er-
niichternd: ,Ja, wir leben im goldenen Zeitalter
der Uberwachung.” 1
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