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Warum der Kampf um
[T-Talente uns alle betrifft

Die deutsche Industrie hat erkannt, dass ihr
kiinftiger Erfolg von digitalen Innovationen
abhangt. Dazu braucht sie die besten Talente -
aus Deutschland und aus anderen Landern.

oment mal, ist Deutschland nicht auf dem absteigenden

Ast? Eine alternde, iiberregulierte Gesellschaft, die in ihren

Kernmarkten Automotive und Maschinenbau mangels Inno-
vationskraft den Anschluss verliert? Offenbar divergieren Eigen- und
Fremdwahrnehmung fundamental, jedenfalls hat die Nachrichten-
agentur Bloomberg Deutschland gerade auf Platz eins im weltweiten
Innovations-Ranking gesetzt. Sechs Jahre lang stand Stidkorea an der
Spitze, jetzt ist Deutschland vorn.

Nun ist das mit Rankings bekanntlich immer so eine Sache, aber dass
die Industrie nicht schléft und in Sachen Transformation Gas gibt, mag
das Beispiel Bosch belegen (Seite 14). Die Schwaben haben angekiindigt,
jedes Jahr 3,7 Milliarden Euro in die Software-Entwicklung zu stecken
- mit einem Schwerpunkt auf kiinstlicher Intelligenz (KI). ,Innerhalb
der kommenden zwei Jahre wollen wir anndhernd 20.000 Mitarbeiter
fit fiir KI machen*, sagt CTO und CDO Michael Bolle.

,Software Is Eating The World“, schrieb Netscape-Griinder Marc
Andreessen 2011 in einem vielbeachteten Aufsatz fiir das ,Wall Street
Journal“ (Seite 16). Der Fall Bosch scheint das zu bestatigen. Wenn die
deutsche Wirtschaft weiter Innovationsfiihrer sein und die Gesellschaft
etwas davon haben soll, dann miissen schnellstens die Weichen gestellt
werden. Gebraucht werden gut ausgebildete Software-Entwickler -
und zwar viele! Ausbildung kann helfen, aber noch wichtiger ist eine
gezielte Zuwanderung von Talenten. Dazu braucht es hierzulande
Lebensbedingungen und ein Klima, in dem sich ausldndische Mitbiir-
ger wohlfiihlen. Gelingt dies nicht, wird die Arbeit ins Ausland abwan-
dern, und es profitieren héchstens ein paar Manager und Aktionére
von der Innovationsfiihrerschaft.

Herzlich,

Yl

Heinrich Vaske, Editorial Director
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KIverandert das Recruiting
Lebenslaufe priifen oder Video-Bewerbungen
analysieren - fiir diese und andere Aufgaben
nutzen Personaler jetzt KI-Systeme. Damit ver-
andert sich die Arbeit der HR-Profis.

Fiinf Recruiting-Trends 2020

Lange Bewerbungsprozesse sind out, schnelle
Kommunikation iiber Chats, WhatsApp und
soziale Netzwerke dagegen in. Um Bewerber zu
erreichen, miissen Unternehmen umdenken.
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Allianz stuft Cyber-Kriminalitat als
hochstes Unternehmensrisiko ein

Im neuen Risikobarometer der Allianz tauchen Bedrohungen der eigenen
IT-Systeme ganz oben auf. 39 Prozent der Manager sehen Datenverluste,
Ransomware-Attacken und Hackerangriffe als groRte Gefahr fiir ihren Betrieb.

ie Angst vor den Bedrohungen aus dem

Cyberraum wachst. Im aktuellen Risiko-

barometer der Allianz rangieren Cyber-
Vorfalle auf Platz eins der gefahrlichsten Risiken
(2019: Rang 2) und losen damit jetzt Betriebs-
unterbrechungen als am hochsten eingestufte
Gefahr fiir Unternehmen ab. Auf Platz drei fin-
den sich rechtliche und regulatorische Verdande-
rungen wie beispielswiese der Brexit, Handels-
sanktionen und Zolle.

Die fiir die Industrieversicherung bei der Allianz
zustandige Sparte AGCS hat fiir das Risikobaro-
meter rund 2.700 Manager in mehr als 100 Lan-
dern iiber die groRten Gefahren und Risiken
fiir ihre Unternehmen befragt. Vier von zehn
Entscheidern nannten Cyber-Vorkommnisse
als groRRte Bedrohung. 2013 rangierten Gefah-
ren flir die eigenen IT-Systeme mit gerade ein-
mal sechs Prozent der Nennungen im Allianz-
Risikobarometer noch auf Platz 15. Dieser
Trend spiegelt auch die wachsende Bedeutung

und Abhangigkeit der Unternehmen von ihrer
IT und den dort verarbeiteten Daten wider.

Wie der Versicherer feststellt, werden die An-
griffe immer raffinierter und zielgerichteter.
Das zeige beispielsweise die deutliche Zunah-
me der Erpressungsversuche und Losegeld-
forderungen nach Ransomware-Attacken. ,Die
Kosten eines Cyber-Vorfalls steigen auf breiter
Front“, sagte Marek Stanislawski, stellvertre-
tender Global Head fiir den Cyber-Bereich bei
AGCS. Die wachsende Komplexitat sowie eine
strengere Regulierung sorgten fiir mehr Scha-
den, wenn Daten verlorengingen oder kritische
Systeme lahmgelegt wiirden. ,Insbesondere
die Kosten fiir grole Datenverluste nehmen
weiter zu."

Vor allem die Angst vor Datenverlusten treibt
die Manager um. Da ihre Unternehmen immer
mehr personliche Daten sammeln und ver-
wenden, haufen sich Verstoe gegen Daten-

Allianz Risikobarometer: Die groBten Bedrohungen fiir Unternehmen
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schutzbestimmungen und werden auch im-
mer kostspieliger. Ein Vorfall, bei dem eine
Million Datensétze verlorengehen, kostet der-
zeit im Durchschnitt 43 Millionen Dollar, acht
Prozent mehr als noch vor einem Jahr. Der Ver-
lust von mehr als 50 Millionen Datensatzen
verursachte im Mittel einen Schaden von 388
Millionen Dollar, elf Prozent mehr als vor Jah-
resfrist.

Die Behorden achten heute weltweit genauer
auf die Einhaltung von Datenschutzbestimmun-
gen. In GroRbritannien wurden allein im Som-
mer vergangenen Jahres zwei Strafen jenseits
der 100 Millionen britische Pfund wegen Ver-
stoRen gegen die EU-Datenschutzgrundverord-
nung (DSGVO) verhédngt. Die Allianz-Analysten
gehen davon aus, dass es auch 2020 eine Reihe
von hohen Strafen geben wird.

Milliardenschaden durch falsche E-Mails

Auch Ransomware-Attacken werden fiir die
betroffenen Unternehmen immer teurer, stell-
ten die Analysten fest. Beliefen sich die Forde-
rungen der Erpresser vor einigen Jahren in der
Regel noch auf ein paar tausend Dollar, kénnen
die Losegelder mittlerweile in die Millionen ge-
hen. Auch die Angriffe via Social Engineering
und Phishing-E-Mails verursachen immer ho-
here Schaden. Beispielsweise haben betriige-
rische Aufforderungen, Geld zu transferieren,
die angeblich vom Management des beauftra-
genden Unternehmens stammen, seit 2016 welt-
weit Verluste in Hohe von rund 26 Milliarden
Dollar verursacht.

Aufklarung und Training sind aus Sicht der
Allianz die besten MaRnahmen, um Cyber-Ge-
fahren vorzubeugen. Viele Vorfalle seien auf
menschliche Fehler zuriickzufiihren. (ba)
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Nach dem Brexit verlassen viele
personliche Daten GrolSbritannien

Unternehmen, die Geschaftsverbindungen zu Gro8britannien unterhalten,
sollten mit dem Brexit ihre Vertrdge hinsichtlich der Datenschutzbestimmun-
gen genau iiberpriifen. Hier lesen Sie, worauf Sie dabei achten sollten.

is zum Brexit ist GroRbritannien ein
Mitgliedsstaat in der EU. Bis dahin gilt
auch auf der Insel - genauso wie in

Von Michael Rath, Rechtsanwalt,
Fachanwalt fiir Informationstechno-
logie-Recht und Partner der Luther
Rechtsanwaltsgesellschaft mbH mit
Sitz in Kéln Deutschland - die Datenschutz-Grundverord-
nung (DSGVO) direkt und unmittelbar. Die

DSGVO regelt Rechte und Pflichten zum

Schutz personenbezogener Daten und sanktio-

niert Verstof3e mit zum Teil erheblichen BuR-
geldern.

Das mit der neuen Datenschutzregelung ge-

schaffene Schutzniveau in der EU soll nicht da-

durch untergraben werden, dass Daten ins

Ausland iibermittelt werden, wo moglicherwei-

se andere Bestimmungen gelten, die dem von
der DSGVO geforderten Schutz nicht entspre-
chen. Innerhalb der EU gelten fiir den Daten-

transfer hingegen keine besonderen Vorausset-

zungen.

Mehr zum Thema Brexit Internationaler Datenverkehr

finden Sie auf der Website
der COMPUTERWOCHE:

Mit dem Brexit droht ein
IT- und Daten-Chaos
www.cowo.de/ 3547450

Die DSGVO als Hilfsmittel
gegen Grenzkontrollen im
Datenverkehr
www.cowo.de/3544510

Der Datenfluss zwischen verschiedenen Lan-
dern ist fiir den internationalen Handel beson-
ders wichtig. Zu Datentibertragungen kommt
es beispielsweise dann, wenn Dienstleister im
Ausland als Auftragsdatenverarbeiter einge-
setzt werden, aber auch und insbesondere
dann, wenn Cloud-Losungen genutzt werden,
bei denen sich die Server in der Regel nicht im

Der Brexit und die Folgen eigenen Land befinden.

fiir die IT-Branche

www.cowo.de/3312870 Laut einer aktuellen Studie im Auftrag des IT-

Verbands Bitkom lassen elf Prozent der deut-
schen Unternehmen personenbezogene Daten
in GroRbritannien verarbeiten, davon wollen
aber nur zwei Prozent die Datenverarbeitung
auf der Insel nach dem Brexit fortfithren.

Die Auswirkungen auf den Datenschutz hangen
erheblich vom Austrittsszenario ab. Nachdem

das britische Unterhaus dem Austrittsabkom-
men bereits zugestimmt hat - das Placet des
Oberhauses ist reine Formsache -, gilt bis zum
31. Dezember 2020 ein Ubergangszeitraum. Da-
mit soll ein harter Schnitt fiir die Wirtschaft
abgefedert werden. In dieser Zeit wiirde GroR3-
britannien im Hinblick auf die DSGVO weiter-
hin als EU-Mitgliedsstaat behandelt, sodass
die Verantwortlichen mehr Zeit hatten, sich
auf den Ernstfall vorzubereiten. Beide Seiten
planen, ein umfangreiches Freihandelsabkom-
men auszuhandeln. Ob das bis Ende 2020
steht, ist aber mehr als zweifelhaft.

Das Austrittsabkommen sieht zudem die Option
vor, die Ubergangszeit bis zu zweimal zu ver-
langern. Letztendlich ist die Fortgeltung der
DSGVO aber kein Dauerzustand. Uber kurz oder
lang ist eine Anpassung an die neue Rechtslage
notwendig.

Im Falle des No-Deal-Brexits oder nach Ablauf
einer etwaigen Ubergangsphase wird die Daten-
ibermittlung in GroRbritannien dann so be-
handelt wie in jedes andere Drittland auch. Sie
ist nicht grundsatzlich unzulassig, solange das
europdische Datenschutzniveau gewahrleistet
bleibt. Die DSGVO bietet hierfiir einige Losungs-
moglichkeiten.

Foto: Ivan Marc/Shutterstock
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