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J
etzt also auch Rheinmetall: Der Rüstungskonzern wurde Opfer 

einer Malware-Atacke und kämpt nun mit „signiikanten Stö-

rungen“ in den Werken in Mexiko, Brasilien und den USA. Es ist 

der jüngste Vorfall in einer langen Reihe von ähnlichen Atacken mit 

Erpressungstrojanern, vor deren Zunahme die Sicherheitsspezialisten 

von Malwarebytes gerade erst wieder ausdrücklich warnten.

Dass große Unternehmen jemanden brauchen, der vor dem Hinter-

grund dieser ständig wachsenden Gefahren die Sicherheit des Unter-

nehmens managt, ist wohl unstritig. Doch hier hört die Einigkeit auch 

schon auf. An wen sollte der Chief Information Security Oicer (CISO) 

berichten (siehe Seite 30)? An den CIO oder an einen Vorstand? Viel-

leicht sogar an den CEO direkt?

Einfache Antworten bieten sich hier nicht an, denn der Sicherheitsbe-

darf ist je nach Branche anders. Es liegt aber in der Natur der Sache, 

dass CISOs von ihrer Aufgabenstellung her eher Neinsager sind. Wenn 

sie Risiken und IT-Partner einschätzen, über Zugangsrechte beinden 

oder Sicherheitsarchitekturen bewerten, haben sie den GAU vor Augen 

und werden eher abwinken als Business- und IT-Manager.

Damit CISOs nicht zur Innovations- und Geschwindigkeitsbremse wer-

den, sollten sie beim CIO sitzen und im Konsens mit ihm den Sicher-

heitskurs festlegen. Ein CISO, der nahe am Vorstand ständig Beschlüsse 

kassiert und Bedenken vorträgt, hilt dem Unternehmen nicht weiter. 

Zudem indet er an der Konzernspitze mit Sicherheit keinen Gesprächs-

partner auf Augenhöhe. Deshalb: Der CISO gehört in die CIO-Organisa-

tion, sollte aber bei Meinungsverschiedenheiten immer eine ofene 

Tür zum Vorstand vorinden.

Der CISO gehört  
ins Team des CIO

Was den CISO beschäftigt:

Viele weitere nützliche Informatio-

nen zu den Aufgaben eines Chief 

Information Security Officer (CISO) 

finden Sie in unserem Online-Spe-

cial: www.cowo.de/k/3553

Ein IT-Sicherheits-Chef muss qua Funktion ein 

Mahner und Bedenkenträger sein. Unternehmen, 

die digitale Fortschrite wollen, sollten ihn mit 

dem CIO zusammenarbeiten lassen. 

Heinrich Vaske, Editorial Director
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Mit dem IoT wird das Endpoint  
Management zur Schlüsseldisziplin

Wenn jedes Ding, jedes Gerät und jede Maschine am 

Netz hängen, wächst die Zahl der Angrifspunkte 

 exponentiell. Viele Unternehmen geben sich aber 

 immer noch mit halbherzigem Schutz zufrieden. Wie 

eine aktuelle Studie der COMPUTERWOCHE zeigt, 

wissen die Betriebe, was zu tun wäre, gehen dann 

aber aus inanziellen oder organisatorischen Grün-

den nur zögerlich an die Absicherung heran.

Wir veröfentlichen in dieser Ausgabe anlässlich der 

IT-Sicherheitsmesse it-sa eine ganze Reihe von Bei-

trägen rund um IT-Sicherheit. Wir wünschen unseren 

Lesern eine informative und spannende Lektüre!
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D
ie „Autonomous Database“ ist nur der 

erste Schrit, so Oracles Big-Data-Stra-

tege Paul Sonderegger. Die zweite Stu-

fe hat das Sotwareunternehmen nun auf der 

diesjährigen Hausmesse OpenWorld in San 

Francisco gezündet: Dort wurde ein mit Red-

Hat-/IBM-Linux binärkompatibles, ofenes Be-

triebssystem vorgestellt, das „Oracle Autono-

mous Linux“. Es soll das manuelle Betriebssys- 

tem-Management überlüssig machen und so-

mit die Fehlerquelle Mensch ausschließen. Das 

Oracle-Linux ist mit dem neuen „Oracle OS Ma-

nagement“ gekoppelt und lässt sich laut Her-

steller ohne Administratoren patchen, updaten 

und tunen. Optimiert für Oracles Cloud-Infra-

struktur, soll Autonomous Linux Fähigkeiten 

wie Autoscaling, Monitoring und Lifecycle-Ma-

nagement über verschiedene Ressourcen-Pools 

bieten. Es wird im Rahmen des Premium-Sup-

ports mit den Compute-Services der Oracle 

Cloud Infrastructure mitgeliefert, das gilt 

ebenso für den OS Management Service.

„Intelligente“ – sprich: mit Machine-Learning-

Funktionen ausgestatete – Anwendungen 

standen im Mitelpunkt der Kundenmesse. Das 

gilt auch für die bereits im vergangenen Jahr 

eingeführte zweite Cloud-Generation „Gen 2  

Cloud“. Sie soll die Notwendigkeit mensch lichen 

Eingreifens beschränken und damit viele Sicher-

heitsrisiken ausräumen. Auch die Anwendungs-

Suite „Fusion“ soll Machine-Learning-Funktio-

nen bekommen.  Mit „Analytics for Fusion“ will 

Oracle vorkonigurierte Analytics-Pakete an-

bieten, die es dem Anwen der erlauben sollen, 

seine Daten auszuwerten, ohne sich um Daten-

bankdesign, ETL, Modellierung und andere 

Zeitfresser kümmern zu müssen.

Um die Mensch-Sotware-Schnitstelle zu glät-

ten, hat der Konzern zudem einen „digitalen 

Assistenten“ entwickelt, mit dem der Anwen-

der in natürlicher Sprache kommunizieren 

kann. Vor allem im Supply-Chain-Management 

sieht Oracle dafür Bedarf. Neu ist auch ein 

Cloud-Marktplatz für Sotware von Partnerun-

ternehmen, wobei Oracle die Bezahlfunktion 

via „Universal Cloud Credits“ selbst in die 

Hand nimmt. Nicht zu vergessen sei auch eine 

noch einmal um den Faktor 2,5 beschleunigte 

„Exadata“-Hardware mit der Bezeichnung X8M.

Dedizierte Hardware als Beschleuniger

Tatsächlich ist Exadata ein Pfund, mit dem 

Oracle im Datenbank- und Cloud-Sektor wu-

chern kann: Die im vergangenen Jahr vorge-

stellte „autonome“ Datenbank wurde für die 

extrem schnelle Hardware aus dem eigenen 

Haus maßgeschneidert und ist im Prinzip auch 

nur dort laufähig. Ebenso ist Exadata die Ba-

sis der „Oracle Cloud Infrastructure“, kurz: 

OCI, die im Performance-Vergleich mit der Pub-

lic-Cloud-Konkurrenz meist gut aussieht. In 

fremden Cloud-Architekturen muss sich der 

Anwender mit der alten, also „nicht autonomen“ 

Oracle-Sotware begnügen. Dass die Cloud-

Marktführer Amazon Web Services (AWS) und 

Microsot mit Azure immer noch starken Zu-

lauf haben, wurmt das Oracle-Management, 

 allen voran Gründer Larry Ellison, gewaltig.

Insbesondere AWS bekam auf der OpenWorld 

wieder mal sein Fet weg: zu langsam, zu kom-

plex und zu wenig ofen beindet Ellison vor 

 allem das Daten-Management-Angebot von 

Amazon. Mit Redshit und Aurora oferiert der 

Cloud-Gigant eigene Daten-Management-Sys-

teme, die auf unterschiedliche Aufgaben – Ana-

lytics und Transaktionen – spezialisiert sind. 

Da müss ten alle Funktionen von der Scalabili-

ty bis zur Sicherheit mehrfach entwickelt wer-

den, unkt Ellison, während eine konvergente 

Datenbank sotware wie Autonomous, die es 

genau genom men ebenfalls in zwei Ausführun-

gen gebe, eine einzige Sotwarebasis nutze und 

damit die Komplexität gering halte.

Eigentlich würde Oracle seine Kunden gern komplet in die eigene Systemwelt 

ziehen. Doch selbst der so charismatische wie egomane Gründer und Haupt­

aktionär Larry Ellison macht inzwischen Kompromisse.

Oracle legt alte Feindbilder ad acta – 
und schaft sich neue

Von Karin Quack, freie Autorin und  

Editorial Consultant in München
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Einen Seitenhieb auf den alten Erzrivalen 

SAP konnte sich Larry Ellison auf der 

OpenWorld nicht verkneifen. Der Oracle-

Gründer behauptete, seine Anwendungs-

Suite „Fusion“ für die Cloud-Architektur 

komplett neu entwickelt zu haben. SAP 

dagegen habe „keine Cloud-Anwendun-

gen, sondern Hosted Applications“. 

SAP, lange Jahre vermutlich der erfolg-

reichste Vertriebspartner für die Oracle-

Datenbanksoftware, möchte seine Kun-

den mit dem Umstieg auf S/4HANA auf 

die In-Memory-Datenbank HANA locken. 

Oracle glaubt dagegen an seine eigene 

Software und macht sich Hoffnungen auf 

die Rückkehr des einen oder anderen 

Konzerns. In San Francisco kursierten 

unter anderen die Namen Siemens und 

Puma als potenzielle Umsteiger.



F
angen Sie vor der S/4HANA-Migration 

mit dem Business Reengineering an – 

danach kriegen Sie kein Geld mehr da-

für“, empfahl BMW-CIO Klaus Straub den 5500 

Besuchern des diesjährigen Jahreskongresses 

der Deutschsprachigen SAP-Anwendergruppe 

(DSAG). Der Manager sprach damit ein Pro-

blem an, mit dem sich derzeit viele CIOs her-

umschlagen: Sie müssen mit S/4HANA in den 

kommenden Jahren auf eine neue Sotware-

generation aus dem Hause SAP umsteigen, 

wissen aber im Grunde noch nicht so recht, 

was sie damit im Zuge der Digitalisierung an-

fangen können.

Tatsächlich steckt bei den SAP-Anwender n 

Sand im Digitalisierungsgetriebe. Der digitale 

Wandel komme nicht richtig voran, so das Er-

gebnis einer Umfrage der DSAG. Zwar würden 

viele Betriebe entsprechende Pläne entwickeln, 

Proofs of Concept erstellen und Prototypen 

bauen. Doch diese Bemühungen mündeten nur 

selten in erfolgreiche Projekte, stellten die 

DSAG-Verantwortlichen fest. „Fast die Hälte 

der Ideen für Digitalisierungsvorhaben verlaufen 

im Sand“, konstatierte der Vorstandsvorsitzen-

de Marco Lenck. „Dafür gibt es organisatori-

sche, aber auch technische Gründe.“

Selbstkritisch nannten die SAP-Anwender im 

Rahmen der Umfrage zunächst Probleme im 

 eigenen Haus: fehlende personelle sowie inan-

zielle Ressourcen (42 Prozent) und mangelnde 

digitale Unternehmenskultur (38 Prozent). An 

fehlender Änderungsbereitschat der Mitar-

beiter oder starren Organisationsstrukturen 

(jeweils 24 Prozent) lässt sich die schleppende 

digitale Transformation dagegen weniger fest-

machen. Auch an mangelhater Unterstützung 

durch das Management (zwölf Prozent) oder 

fehlendem Know-how (elf Prozent) liegt es of-

fenbar nicht.

Neben den hausgemachten Schwierigkeiten 

stoßen die Anwender allerdings auch auf etli-

che externe Hindernisse. Die DSAG-Verant-

wortlichen sprechen an dieser Stelle von infor-

matorischen, technischen und funktionalen 

Anforderungen, die die digitale Transformation 

erschwerten, etwa beim Aubau hybrider Land-

schaten. Dabei könnte der Support seitens 

SAP durchaus besser sein, monieren die Kun-

den. Deren Strategie und Roadmaps müssten 

plan- und belastbar sein, forderte die Anwen-

dervertretung. Doch darüber fühlt sich ledig-

lich ein Viertel der DSAG-Mitglieder gut infor-

miert. 45 Prozent vertrauen SAPs Strategie nur 

teilweise, mehr als 30 Prozent der Anwender 

stellen dieses Vertrauen in Frage.

Anwender trauen Anwendern

Fast 70 Prozent der Befragten bezeichneten in 

einer Umfrage die DSAG als vertrauenswürdi-

gen strategischen Partner. Die Anwendervertre-

tung landet somit vor den SAP-Partnern (58 

Prozent) und weit vor SAP selbst (37 Prozent). 

DSAG-Vorstand Marco Lenck prophezeit: „Der 

Gap zwischen SAP und Kunden wird größer. 

Könnte sein, dass wir da nächstes Jahr noch 

schlechtere Werte kriegen.“

Viele SAP-Anwender kommen mit der Digitalisierung nicht so voran wie erwar-

tet, hat eine Umfrage der DSAG ergeben. Neben hausgemachten Problemen 

knirscht es auch in der Zusammenarbeit mit dem Sotwarehersteller. Es fehlt 

an der Integration von Systemen, kompatiblen Datenmodellen sowie lexiblen 

und skalierbaren Lizenzmodellen.

DSAG: Bei vielen Anwendern  
schwindet das Vertrauen in SAP

Von Horst Ellermann,  

Herausgeber des CIO-Magazins
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■ Sprechen Sie mit unserer dedizierten Business Unit über die  Umsetzung Ihrer 
Go-to-Market-Strategie

■ Nutzen Sie unsere attraktiven Value-Adds – vom Presales-Consulting über 
Professional Services bis hin zu MSS

■ Identifi zieren Sie gemeinsam mit uns Cross- und Upselling-Potenziale

■ Profi tieren Sie mit uns von den Möglichkeiten von
Check Point Infi nity

Halle 10
Stand 220

Double your Value!
Gemeinsam durchstarten – mit Value-Added Services von Westcon und dem
Check Point Security-Portfolio

Unter allen neuen Check Point Partnern, die sich bis 
20. November bei uns registrieren, verlosen wir ein 
 exklusives Ticket für die CPX 360 2020 in Wien.

Ihr Kontakt: checkpoint.de@westcon.com

n = 258; Quelle: DSAG e.V. – Sommer 2019

Stimme ich voll und ganz zu

Stimme ich größtenteils zu

Stimme ich teilweise zu

Stimme ich weniger zu

Stimme ich gar nicht zu

Belastbarkeit/
Vertrauen in 

SAP-Strategie und
SAP-Roadmaps

Angaben in 
Prozent

2

22

45

23

7

Vertrauen schwindet

Nur ein Viertel der Kunden fühlt 

sich gut informiert und vertraut 

der SAP-Strategie zumindest 

größtenteils.
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