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Infektionen sind unvermeidlich 6
Neue Tone aus der IT-Security-Industrie
waren auf der RSA Conference 2012 zu ho-
ren: Schadsoftware in Unternehmensnetzen
sei heute die Regel, hiel} es. Jetzt gehe es
darum, damit zu leben.

Dell auf Softwarekurs 10
Michael Dell hat den ehemaligen CA-Chef
John Swainson angeheuert. Er soll das
Softwaregeschéft ausbauen. Im PC-Busi-
ness steckt laut Dell kaum noch Phantasie.

Windows Phone im Enterprise 12
Aaron Woodman, bei Microsoft fiir das
Windows-Phone-Business zustindig, er-
klart im CW-Gespréch, wie er die Plattform
in Zusammenarbeit mit GroBkunden fiir
den Einsatz im Unternehmen riistet.
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Die Fiille an privaten Smartphones und
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Um vier Prozent sind die Gehélter der IT-
Manager in diesem Jahr gestiegen.
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Wie Android sicher wird
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mobiles Betriebssystem Android? Wie
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Testen Sie lhr Windows-8-Wissen

Microsoft hat die Consumer Preview von

Windows 8 verdffentlicht. Fragen und

Antworten dazu in unserem Quiz.
www.computerwoche.de/2505895

Titelfoto: Fotolia/Cybrain

streamt Windows-Desktop auf das iPad.

egeV\MLé;M !
6 Ausgaben done S
COMPUTERWOCHE testen und

10 € Bargeld-Pramie sichern!
www.computerwoche.de/testaho2039

shop@computerwoche.de (+49) 0180 572 72 52 276*

* nur 0,14 Euro pro Minute aus dem dt. Festnetz, Mobilfunkpreise max. 0,42 Euro pro Minute.

COMPUTERWOCHE erscheint im Verlag IDG Business Media GmbH, Lyonel-Feininger-Str. 26, 80807 Muinchen, Registergericht Miinchen, HRB 99187, Geschaftsfiihrer: York von Heimburg.
5 Die Kundenbetreuung erfolgt durch den COMPUTERWOCHE Kundenservice, ZENIT Pressevertrieb GmbH, Postfach 810580, 70522 Stuttgart, Geschaftsfiihrer: Joachim John, Tel.: 0180 5 72 7252-276%,
E-Mail: shop@computerwoche.de (*aus dem dt. Festnetz nur 0,14 Euro pro Minute, Mobilfunkpreise max. 0,42 Euro pro Minute)

(

N
TA GMBH C-010-117

z:
=]
=)



4 Trends & Analysen

Was die anderen sagen
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CW-Kolumne

Schaufenster der Softwarebranche

.Den Datenschitzern der EU macht diese
Verkniipfung der Daten Sorge. AuBerdem
halten sie die Bestimmungen fiir zu kompli-
ziert. Die franzésische Datenschutzbehérde
schrieb Anfang der Woche an Google:
,Selbst flir gelibte Datenschutzexperten ist
es extrem schwierig zu erkennen, welche
Daten welcher Produkte zu welchem Zweck
verkniipft werden.’ Viele Formulierungen
bleiben vage. Das ist allerdings das tibliche
Dilemma: Wird man konkreter, werden die
Richtlinien noch einmal umfangreicher.”
ftd.de zu den neuen Datenschutz-
bestimmungen von Google

»Es gibt kei-

nen logischen
Grund fiir die
anhaltend ex-

orbitant hohen Roaming-
Kosten. Wir sollten die
Abzocke sofort beenden.”

Philippe Lamberts, Mitglied des
EU-Parlaments

+Noch scheinen Hackergruppen wie Ano-
nymous nicht so weit zu sein. Aber sollten
sie eines Tages technisch dazu in der Lage
sein, ware nach Ansicht von Experten ein
Angriff auf das Stromnetz sehr wahrschein-
lich. ,Es ist eine echte Bedrohung’, sagt
James Lewis, Spezialist fir IT-Sicherheit am
Center for Strategic and International Stu-
dies. ,Ihr wollt die Wallstreet besetzen? Am
einfachsten ware es, ihr den Saft abzudre-
hen! Wenn auch nur fir einen Tag."”
wallstreetjournal.de Uber das
Bedrohungspotenzial durch Anonymous

»Oracle und SAP kénnten sich am 18. Juni
zum Berufungsverfahren vor Gericht tref-
fen. Fir Oracle wird das ein arbeitsreiches
Jahr an den Gerichtshéfen. Es laufen noch
zwei weitere groBe Verfahren: Der Streit
mit HP um das Ende des Supports fir Itani-
um und das Verfahren gegen Google we-
gen angeblicher Patent- und Urheberrechts-
verstoBe.”

IDG News Service

2B-Softwaremarktpldtze sind en

vogue. Viele Lieferanten von Business-
IT, aber auch jede Menge Anwenderunter-
nehmen arbeiten daran; einige sind ldngst
gestartet. Unter den Herstellern sind die
groBen Softwarehéuser, die rund um ihre
Produkte bereits seit Jahren Okosysteme
aus Partnern und Kunden etabliert haben,
am besten positioniert. Vorbild diirfte Sa-
lesforce.com mit seiner 2006 eingefiihrten
Plattform AppExchange sein.

Die Marktplatze als kurzfristigen Trend
abzutun wire gefahrlich. Apples App Store
und der Android Marketplace haben einen
Paradigmenwechsel bewirkt. Software
wird kiinftig anders bezogen und verteilt
als bisher. Der wesentliche Vorteil besteht
im Ausliefern kleinteiliger, genau auf
Nutzerinteressen abgestimmter Losungen.

Kunden kénnen in den Stores Dinge tun,
die vorher nicht méglich waren. Sie ent-
decken neue Produkte oder Softwareer-
weiterungen, probieren sie aus und laden
sie direkt herunter. Auch kénnen sie mit
anderen iiber Produkte reden und sich
aufgrund deren Meinungen ein Urteil bil-
den. Marktpldtze ermoglichen eine neue
Shopping-Erfahrung. Das haben Hersteller
wie Anwender erkannt. Jetzt sind sie da-
bei, die Schaufenster ihrer Software-
maérkte auszustaffieren.

Von IT-Anbietern betriebene App Stores
fiihren zu mehr Transparenz fiir die Kun-
den. Wie aufgerdumt und sortiert sind die
Auslagen? Wer bietet dort iiberhaupt sei-
ne Software feil? Ist vielleicht die Integra-
tions- oder Schnittstellentechnik dabei, die
ich gerade brauche? Wie setzt der Betrei-
ber seine Partner in Szene? Vieles, was
friither nicht sichtbar war, kommt auf dem
Marktplatz ans Tageslicht.

Auch der Hersteller oder CIO hat Vor-
teile. Er kann einfach feststellen, welche
Software gerade von wem gefragt ist. Auch
lasst sich ermitteln, wie eine Software be-
urteilt wird. Und es kénnen Diskussionen
mit Partnern und Anwendern gefiihrt wer-
den, sofern entsprechende Community-
Funktionen vorgesehen sind. Kein Zweifel:
Der App Store als neues
Distributionsmodell ver-
dndert die Software- /
landschaft. Wohl dem, §
der ein gut sortiertes |
Angebot zeigen kann.

Heinrich Vaske
Chefredakteur
CcwW

COMPUTERWOCHE auf dem iPad
In der neuen Version 4 bietet die COMPUTERWOCHE-
Kiosk-App eine Reihe an Vorteilen.

Nicht nur optisch wurde die App ver-
schonert, auch in Sachen Features gibt
es Neues zu entdecken. So

haben wir eine von
vielen Lesern ge-
wiinschte Druckfunk-
tion integriert: Mit ihr
lassen sich die iPad-
Ausgaben der compu-
TERWOCHE problemlos
iiber  AirPrint-fihige
Druck-Setups zu Papier
bringen. Push-Benach-
richtigungen werden un-
sere iPad-Leser — ihre
Zustimmung vorausge-

setzt — iiber neu eingestellte Ausgaben

informieren. So erfahren Sie sofort, wenn

die aktuellste COMPUTERWOCHE
am Kiosk verfiigbar ist.

Viele kleine Verbesserungen
sunter der Haube® steigern
dariiber hinaus die Stabilitdt
und Nutzungsqualitiat der
App. Wir hoffen, dass Thnen
diese Neuerungen gefallen,

und freuen uns iiber Thr

Feedback!

Wenn Sie uns Anregungen
geben moéchten, mailen
Sie einfach an mobile@
idgbusiness.de!



Neuland betritt man am
besten mit jemandem,
der sich dort auskennt.

Sieben Jahre Erfolg mit (iber 200 Kunden machen uns zum
erfahrensten Partner fiir Business-Applikationen aus der Cloud.

- B Wi
LS
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IT-SicherheitsgrofBen
fordern Umdenken

Vertreter von RSA und Symantec trauen traditionellen Schutztechniken wie

Firewalls und IPS/IDS keine grofse Zukunft mehr zu. Anwender miissten akzeptieren,

dass sie in jedem Fall infiziert wiirden, und lernen, damit umzugehen.

Von Uli Ries*

as Zusammentreffen von Konzepten
Dwie Bring your own Device (ByoD),

immer schwieriger zu entdeckender
Malware und neuen Sicherheitsliicken ist
laut RSA-Boss Art Coviello dafiir verant-
wortlich, dass Unternehmensnetze frither
oder spiter zwangsweise infiziert wiirden.
Das konstatierte er im Rahmen seiner Key-
note zur RSA Conference 2012 in San Fran-
cisco. Das ist insofern keine neue Erkennt-
nis, als Ahnliches beispielsweise schon
BKA-Priasident Jorg Ziercke am Rande
eines Symposiums vor iiber zwei Jahren
gedubert hatte. Interessant ist jedoch, dass
das Statement nun von einem hochrangigen
Vertreter eines IT-Sicherheitslieferanten
kommt, der damit gleichzeitig auch noch
Kritik an seiner Branche duBert: ,Angreifer
profitieren auch von der langsamen Reak-
tion der Industrie auf die Aufgabe, das Po-
tenzial der entstehenden Bedrohungs-
landschaft richtig zu erkennen.*

Neue Generation, neue Anspriiche

Enrique Salem, Chef von Symantec, fiihrte
zudem die Generation Y als wichtigen Fak-
tor fiir den unvermeidlichen Wandel an.
Diese mit dem Internet aufgewachsene Ge-
neration stelle am Arbeitsplatz ganz ande-
re Anforderungen hinsichtlich der Hard-
ware und der zugidnglichen Web-Dienste
als die Vorgédngergeneration. Salem sprach
von einem , Vorschlaghammer®, mit dem
die neuen Anwender fiir Verdnderungen im
IT-Umfeld sorgten. Unternehmen wiirden
durch die Offnung zu privaten Endgeriiten
und Kommunikationsplattformen im Web

Beilagen

Vollbeilage:
COMPUTERWOCHE-Beilage ,ECM".
Beihefter:
COMPUTERWOCHE-Beihefter ,BQI".

Chairman Art Coviello kritisierte auf der
RSA Conference 2012 auch die eigene Bran-
che: ,Angreifer profitieren von der lang-
samen Reaktion der Security-Industrie.”

nach und nach unsicherer. Den Zugriff auf
Dienste wie Facebook und Twitter rigoros
zu sperren ist laut Salem jedenfalls keine
Losung, um fiir mehr Sicherheit zu sorgen.
Dies wiirde die Mitarbeiter zum einen frus-
trieren, zum anderen aber auch ihre Krea-
tivitdt und die Effizienz ihrer Arbeit min-
dern. Vertreter der Generation Y wendeten
sich schlieBlich regelméfig auch an private
Freunde, um beruflich relevante Informa-
tionen einzuholen.

Symantec bringt On3

Coviello ist ob der neuen Herausforde-
rungen der Ansicht, dass ,Losungen zum
Verteidigen der Perimeter und solche, die
auf Signaturen basieren, ihr Verfalldatum
iiberschritten haben®. So harsch will man
dies bei Symantec nicht sehen, setzt aber

genau wie RSA auf die Cloud, um die Pro-
bleme in den Griff zu bekommen. Wahrend
Symantec mit ,,On3“ eine neue Losung bie-
tet, kombiniert RSA die vorhandenen Pro-
dukte ,,Cloud Trust Authority“ und ,,Adap-
tive Authentication® mit dem ,,Cloud Secu-
rity Service“ von Zscaler. Gemeinsam ist
den Diensten, dass sie User-ldentititen
auch auBerhalb des eigenen Netzes kon-
trollieren und regeln und letztlich fiir Sin-
gle-Sign-on sorgen. In beiden Féllen ist kein
Agent auf dem jeweiligen Endgerét notwen-
dig. Die Anwender melden sich an einem
Cloud-Dienst an, der je nach Umgebung
(Endgerit, Ort, Anmeldedaten, Zustand des
Endgerits) entscheidet, welche Aktionen
der Anwender beim jeweiligen Intra- oder
Internet-Dienst ausfithren darf. Symantec
integriert On3 beispielsweise in Salesforce.
com, so dass Nutzer nicht erneut angelegt
werden miissen. Wird ein Nutzerkonto im
Active Directory des Arbeitgebers entfernt,
ist auch kein Zugriff auf das Online-CRM-
System mehr moglich.

Automatische Dateninspektion

Symantec will im Lauf des Jahres zwei wei-
tere Komponenten zu On3 hinzufiigen: Data
Loss Prevention und automatisches Ver-
schliisseln von sensiblen Daten. Um diese
beiden Funktionen umzusetzen, muss der
On3-Kunde quasi seinen kompletten Netz-
werk-Traffic durch die Cloud-Systeme von
Symantec schleusen. ,,Im Prinzip arbeitet On3
wie unser E-Mail-Sicherheitsservice von
MessageLabs, nur eben mit simtlichen ande-
ren Daten®, sagte Francis deSouza, verant-
wortlich fiir die Enterprise-Produkte und
-Services von Symantec. Man sei sich durch-
aus bewusst, dass ein solcher Dienst ein
verlockendes Ziel fiir Kriminelle sei, zugleich
aber zuversichtlich, dass die Systeme aus-
reichend geschiitzt wiirden. (sh)

*Uli Ries ist freier Journalist in Minchen.

Foto: Uli Ries
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So denken die Deutschen tiber Web-Sicherheit

Anbieter und Dienstleister im Internet sollten verpflichtet werden, die Haftung fiir Schdden zu ibernehmen.

40

41

Mir ist es wichtig, dass der Staat aktiv fur Sicherheit im Internet sorgt.

35

32

Ich wiinsche mir ein staatliches Datenschutzsiegel fiir Angebote im Internet.

32

41

Fir Datenschutz im Internet ist jeder selbst verantwortlich.

25

40

21
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15

18

Ich bin bereit, auf bestimmte Freiheiten im Internet zu verzichten, um mehr Sicherheit zu bekommen.

249

. Trifft ganz genau zu . Trifft eher zu . Trifft eher nicht zu

40

18

Trifft Gberhaupt nicht zu

Basis: 2000 Falle (Online: 1605 Falle, Offline: 395 Falle); Quelle: DIVSI

WeiB3 nicht

Unabhéngig von Alter, sozialer Schicht und Online-Erfahrung ist
das Vertrauen der Deutschen beziiglich der Sicherheit ihrer Daten
im Internet eher gering. Das ergab eine Grundlagenstudie des
Heidelberger Sinus-Institus im Auftrag des Deutschen Instituts fiir
Vertrauen und Sicherheit im Internet (DIVSI), als dessen Schirm-
herr der designierte Bundesprisident Joachim Gauck fungiert.
Demnach fiihlen sich 39 Prozent der Beviolkerung mit dem The-
ma Sicherheit und Datenschutz im Internet iiberfordert. Und die

Halfte der 2000 Befragten ist tiberzeugt, dass es eine absolute
Sicherheit im Internet nie geben wird.

Das subjektive Gefiihl der Sicherheit steigt mit der wachsenden
technischen Vertrautheit, so die Studie. Der Grund, Internet-Akti-
vitdten zu vermeiden, sei hiufiger eine diffuse Angst als ein be-
griindeter Zweifel. Rund 60 Prozent der Deutschen sehen die Ver-
antwortung fiir Sicherheit und Datenschutz im Internet der Un-
tersuchung zufolge bei der Wirtschaft und/oder beim Staat. (qua)

Apple erringt Teilerfolg im Patentstreit mit Motorola
Fiirs Erste ist die Gefahr eines Verkaufsstopps fiir iPhones und iPads abgewendet.

pple darf die 3G-Version

des iPad 2 in Deutschland
weiter verkaufen. Das Oberlan-
desgericht Karlsruhe als Beru-
fungsinstanz hat die Zwangs-
vollstreckung eines Patentur-
teils ausgesetzt, das auf Betrei-
ben von Motorola gesprochen
worden war.

Anfang Februar musste
Apple tatséchlich fiir einen {
Tag den Online-Ver- i
kauf einiger iPho-
ne- und iPad-Mo-
delle stoppen — auf-
grund eines Ur-
teils, in dem das
Landgericht Mann-

heim die Verletzung eines Mo-
torola-Patents fiir den Daten-
funkstandard GPRS feststellte.
Im Berufungsverfahren wur-
de Apple zugutegehalten, dass
das fragliche Motorola-Patent
zum Grundstock von GPRS ge-
hort. Damit greift die
Selbstverpflichtung der
Anbieter, die unter dem
Namen FRAND bekannt
ist (Fair, Reasonable
And Non Discriminato-
ry). Sie soll verhindern,
dass Patente, ohne die
sich ein Standard
prinzipiell nicht um-
setzen ladsst, genutzt

werden, um Mitbewerber kalt-
zustellen. Der Patentinhaber
muss die Technologie zu fairen
Konditionen lizenzieren — und
zwar ohne Unterschied.

Prazedenzfall fiir FRAND

Ein Unternehmen, dem die Ver-
letzung eines solchen Patents
vorgeworfen wird, kann sich
mit einem ,kartellrechtlichen
Zwangslizenzeinwand“ vertei-
digen. Voraussetzung ist aller-
dings, dass es dem Patentinha-
ber zuvor ein verbindliches
Vertragsangebot gemacht hat.
Das hat Apple dem Oberlandes-
gericht Karlsruhe zufolge getan.

Nach Ansicht von Lizenzexper-
ten hat der Erfolg, den Apple
vor Gericht errungen hat, bei-
spielgebenden Charakter fiir
andere Patentrechts-Verfahren.
Der Streit um das GPRS-Patent
ist nur eine Ausprigung des
weltweiten Konflikts zwischen
Apple und Motorola, bei dem
sich die beiden gegenseitig des
Ideendiebstahls bezichtigen. In-
folge dieser Streitigkeiten hat
Apple kiirzlich den Push-Ser-
vice fiir seine E-Mail-Dienste
MobileMe und iCloud fiir das
iPhone und andere i0S-Geriite
deaktiviert — zumindest in
Deutschland. (qua)

Foto: Fotolia/Fineas
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